location identification and framing accuracy. In the established structure, online parking offers several
advantages, including time savings, environmental preservation, increased revenue, and enhanced safety
and traffic security. The system is primarily based on the Python programming language and is structured
in terms of architecture. Overall, it retains the functions of traffic monitoring and management at the state
level and in the broader market.
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SAYTLARA ZIiYAN VERON XSS HUCUMLARININ NOVLORI

Oliyeva Nailo
Oliyeva Yegano
Azarbaycan Dévlat Neft va Sanaye Universiteti
Xiilasa
Magaloda XSS hiicumlar1 anlayist haqqinda otrafli arasdirmalar aparilmis, genis sokilds yayilmis XSS
hiicumlarinin névlori geyd olunmusdur. Istifadogilorin vo proqramgilarin maruz qaldigi bu hiicumun
ndvlorinin ayri-ayriliqda forqlori izah olunmusdur. Homginin XSS hiicumlarinin yaranma sabablori vo
onlardan qorunma yollart miioyyanlasdirilmisdir. ©lava olaraq XSS hiicumlarinin yaratdig:1 zararlora
osason veb totbiq novlori aragdirilmigdir. Bu hiicumlar totbiglora gdstordiyi ziyanlarin naticasindo
totbiglordo bas vermis doyisikliklor tohlil edilmisdir. Qeyd olunan doyisikliklarlo bagli arasdirmalar
aparilmis vo onlarin aradan qaldirilmasi ti¢lin miiayyon tadbirlor goriilmiisdiir.
Acar sozlar: Cross Site Scripting (XSS), Document Object Model, zaororli horokotlor, Reflective XSS,
hiicum novlori, Stored XSS

Giris. Son giinlor Azorbaycanda bazi saytlara qars1 hiicumlar intensivlogib. Hiicumlar xarici 6lkoslordon
hoyata kecirilso do sifaris¢gilor adston rogiblor vo yaxud digor maraqli soxslor olur. Veb saytin
hazirlanmasinda on miihiim masalo o saytin tohliikosizliyidir. Dagidila bilmoyon veb sayt yoxdur. Hor
saytin zoif cohati ola bilor. Sadaco, onu dagitmaq vo ya miidaxilo etmok istoyon hakerin giiclindon ¢ox
sey asihidir. Haker no qodor giicliidiirsa, veb sayt bir o qodor zoifdir. Umumiyystlo, informasiya
tohliikasizliyi elo bir problemdir ki, onun garsisini tam sokildo almag miimkiin deyil. Cross Site Scripting
(XSS), tacaviizkar veb totbiqini istifadoginin brauzerinin icra eds bilocayi formada malumat gondormoak

14


http://www.mathworks.com/discovery/object-detection.html
http://www.analyticsvidhya.com/blog/2022/03/a-basic-introduction-to-object-detection/
http://www.section.io/engineering-education/introduction-to-yolo-algorithm-for-object-

iiclin aldatdigr zaman bas verir. Cox vaxt bu, tocaviizkar torofindon tomin edilon HTML vo XSS
birlosmasidir, lakin XSS zararli yiiklomalori vo media mozmununu ¢atdirmaq U¢lin do istifads oluna bilar.
Veb totbiqi etibarsiz monbadon verilonlorin diizgiin sokildo qagirilmadan istifadagilora gostorilmosing
icazo verdikdo tocaviizkar veb totbiqini bu sokilds aldada bilor. [1]

XSS-in asas anlayislar asagidakilardir:

- XSS hossas veb programlar iizorinds hoyata kegirilon veb asasli hiicumdur.

- XSS hiicumlarinda qurban program deyil, istifadagi hesab olunur.

- XSS hiicumlarinda zararli mazmun JavaScript vasitasilo istifadagilora gatdirilir.
XSS hiicumlarinin névlori.
Reflective XSS hlcumu: Hakerin zarorli skripti hossas veb proqgrama gatdirdigi zaman bas verir vo
server daha sonra HTTP cavabinda qaytarir. Qurbanin brauzeri HTTP cavabinin bir hissasi kimi zarorli
skripti icra edir, belaliklo ganuni istifadagini tohliiks altina alir vo soxsi malumatlar1 hakers geri gondarir.
Reflective XSS hiicumlari adaton sohv mesajlarini vo ya axtaris motorunun natica sohifalarini hadof alir,

¢linki bir ¢ox istifadocinin klik edocoyi linklo zororli e-pogt gdndermok asandir. Istifadagi linki
klikladikds, server zorarli skripti ehtiva edon sorgunu alir va o, saxlanmadig: {igiin istifadagiya geri kod
gondormaklo cavab verir.

Reflected XSS niimunasinds axtaris formasinin daxil edilmasi axtaris agarinin no oldugunu gostormok
ticiin sohifodo oks olunur. Tacaviizkar zororli kodu ehtiva edon URL yarada vo e-pogt vo ya sosial
mediadan istifado edorok URL-i yaya bilor. Bu keg¢idi segon istifadagi veb totbiqini agir va o, brauzerda
zararli kodu igo salir.

- Skript veb programda saxlanmir

- Zororli kod yalniz bir istifadogiya gostarilir

- Linki agan istifadagilor program acildiqda skripti icra edirlor

- Skript vo hiicum server torafindo miitlaq gorinmar.[2]
XSS hiicumlarina qarst ilk miidafio xotti mozmunu siizgocdon kecirmok vo istifadoci daxiletmolorini
yoxlamaqdir. Riskli molumat niimunslorini rodd etmok {iclin skript tochizat¢ilarinin tohliikosiz
siyahilarindan vo blok siyahilarindan istifado etmok lazimdir. ©lave olaraq, oks olunan XSS
hiicumlarmin riskini azaltmaq ti¢iin Content Security Policy (CSP) totbiq olunur. CSP skriptlora vo
onlarin yiiklona vo 1§90 salina bilocoyi veb sohifs yerlorine nozarst imkani verir.[3]
Stored XSS: Bu hiicumda zorarli skript istifadogi girisini hodof servers saxlayir. Serverdo hoyata
kegcirilon Reflective XSS hiicumundan forqli olarag, Stored XSS hiicumu istifadaginin brauzerinds hoyata
kecirilir. Tocaviizkarlar daha sonra zarorli skriptlori brauzerds daimi saxlamaq ii¢lin adston HTML
verilonlor bazalarindan istifads edon miiasir HTMLS5 proqramlarindan istifads edirlor.
Saxlanilan XSS niimunosindo skript kifayst qodor dogrulama aparmayan vo skripti davamli olaraq
verilonlor bazasinda saxlayan veb servers giris sahasindon istifado etmoklo togdim edilmis ola biler.
Notico ola bilar ki, bu skript indi veb proqrama daxil olan biitiin istifadogiloro catdirilir vo mosalon,
istifadaci sessiyasi kukilorina giris aldo edir.

- Skript davamli olaraq veb programinda saxlanilir

- Infeksiyadan sonra programi ziyarat edon istifadacilor skripti geri alirlar

- Zoroarli kod veb proqramdaki quisurlardan istifads edir

- Skript vo hiicum server torafindo gorunir.

Stored XSS hiicumunda istifadogi vebsayta hor dofs daxil olduqda skript saxlanilir vo serverdo
icra olunur. Stored XSS hiicumlari, homg¢inin tolim ke¢momis istifadogilor dogrulama todbirlori
gérmadon program tominatindan molumat ¢ixarmaga cohd etdikds do bas vers bilor.

Stored XSS hiicumlar1 zararli skripti istifadagiys oks etdirmok maqsadi dasiyir, buna gors do onlarin
qarsisin1 almagin an asan yolu istifadoci molumatlarini tomizlomok vo girislori digqotle idars etmokdir.
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XSS hiicumunun agkarlanmasi va tasirinin azaldilmasi G¢iin Web Application Firewalls (WAFs) istifado
olunur.[4]

Document Object Model (DOM) hicumu: DOM interfeysi HTML vo XML sonadlarini oxumaq va
dayisdirmaklo veb sshifonin mozmununu emal etmays vo manipulyasiya etmoys imkan verir. DOM
osasli XSS hiicumlar1 qurbanin brauzerinin DOM kontekstindo zororli doyisikliklor togdim edir vo
miistari torofi kodunun gozlonilmoz sokilds icrasina sobab olur.

DOM osasli XSS hiicumu hatta serverin veb-brauzerds icra edilon JavaScript-doki qiisurdan istifado
edorak veb-sohifoye heg¢ bir zorarli kodu daxil etmadikde belo ugurla hoyata kecirilo bilor. Masalan,
mistori sayt1 JavaScript giris sahosino vo ya GET parametrino asaslanaraq veb-sohifonin DOM agacini
girisi tosdiq etmadan doyisdirarsa, zararli kod icra oluna biler.

- Skript veb programda saxlanmir

- Zoroarli kod yalniz bir istifadagiys gostarilir

- Zorarli kod istifadagi torafindoki brauzerdoki qusurlardan istifados edir

- Skript va hlicum server torafinds miitloq goranmur.[5]

DOM asasli XSS hiicumlar1 Reflective vo Stored XSS hiicumlarindan forqli olaraq zorarli skripti
saxlamir vo ya servera ¢atdirmir. Bu hiicumda qurbanin brauzeri yegans zoiflikdir. Digor kateqoriyalara
nisbaton onlar1 basa diismak daha ¢otin oldugundan, DOM asasli zaifliklor geyri-adi, miirokkab vo aradan
qaldirilmasi ¢atin olur. Bu tip hiicumlardan miidafis olunmag G¢tin etibarli névlordon istifads edilmalidir.
Bu, DOM-un biitlin riskli hissalorinin yalniz avvalcadon miioyyon edilmis siyasotdon kegmis molumatlar
torofindon istifado edilmesini tomin edon brauzer tohliikkesizlik mexanizmidir. Bu brauzers kod vo
molumat arasinda forq qoymaga komok edir - asas zoiflik manbayini aradan qaldirir.[6]

Zoararli harakatlor XSS zaifliklorindon istifado etmokla tocaviizkar zararli harokatlor eda bilor, masalon:

- Hesab1 ogurlamaq

- Veb qurdlarimi yaymaq

- Brauzer tarix¢asins vo miibadilo buferinin mozmununa daxil olmaq

Brauzeri uzaqdan idars etmoak
Intranet cihazlarini vo programlarini skan etmok vo istismarini hoyata kegirmok.

Cross Site Scripting (XSS) islomo xiisusiyyeti asagidaki kimidir:

XSS, tocaviizkarin hossas veb saytt manipulyasiya etdiyi zaman zararli skriptlori istifadogiys qaytarir. Bu
proses adoton JavaScript-i ohato edir, lakin tocaviizkar istonilon istifadagi dilindon istifads edo bilar. Cross
Site Scripting, dilin bir ¢ox brauzerls inteqrasiyas: sababindaon ilk ndvbads JavaScript-i hadofloyir.

XSS hiicumlarinin bag vermasino imkan yaradan zsif cohatlor genis yayilmigdir. XSS hiicumlar miixtalif
programlagdirma miihitlorindoki zoif cohotlordon istifado edo bilor — maosoalon, Flash, VBScript,
JavaScript vo ActiveX bura daxildir. Genis istifade olunan platformalardan istifads etmok qabiliyyati
XSS hiicumlarini ciddi tohliikays cevirir.[7]

XSS hiicumlarinin yaranma sabablari. XSS hiicumunun bas vermasinin miixtalif yollar1 bunlardir:

- Istifadogi sohifani yiiklodikdo vo ya miioyyon sohifs elementlorinin, o ciimloden hiperlinklorin
iizoring getdikdo icran1 avtomatik olaraq igo sala bilor.

- Tocaviizkarlar XSS-i birbasa, masalon, zarorli kecid olan e-pogt mesaji1 vasitasilo hoyata kegiro
bilor.

- Bozi XSS hiicumlarmin xiisusi bir hadofi yoxdur. ©ksina, tocaviizkar tosadiifi qurbanlart hodof
alan sayt vo ya proqramdaki zaiflikdon istifads edir.

- Hilcumun miqyasindan asili olaraq, tocaviizkarlar istifadoci hesablarini olo kegiro, troyan ati
programlarini aktivlesdirs vo sohifo mozmununu tamamils doyisdirs, istifadagilori 6z hassas
molumatlarini paylasmaga yonaldo bilor.

- Tocaviizkarlar session cookies haqqinda molumat oldo eds bilor, beloliklo, onlar hoqiqi
istifadoagilori toglid eds vo soxsi hesablarini olo kegirs bilorlor.[§]

XSS hiicumlarmin tasir etdiyi veb tatbiq névlari
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XSS zoifliyinin tosiri totbiqin ndviindon asilidir. Bir XSS hiicumunun ii¢ ndv veb totbiqino neco tosir
edocoyi asagida verilmisdir:

Statik mezmun: Heg bir giris funksiyasi olmayan xabar sayt1 kimi statik mozmunlu veb programda XSS
minimal tosir gostoracak, ¢linki biitiin istifadogilor anonimdir vo molumatlar ictimaiyyoto agiqdir.
Hossas moalumatlar: Totbiq maliyys vo ya saglamliq xidmotlori kimi hossas istifado¢i malumatlarini
saxlayirsa, XSS boyiik zoror vera bilor, ¢iinki bu, tocaviizkarlara istifadogi hesablarini olo kegirmoyo
imkan vera bilor.[9]

Imtiyazh istifadagilor: Tocaviizkar XSS-don veb program administratoru kimi imtiyazli istifadaginin
sessiyasini alo kec¢irmok tigiin istifado edo bilarso, onlar proqram iizorinds tam nozarat oldo eds vo onun
biitiin molumatlarin1 olo kegiro bilorlor. Saytlararasi skript bosluglar1 adoton vebsaytin vo ya veb
totbiqinin istifadoagilorin 6z malumatlarini yerlosdira va ya yiikloys bilacayi hissalarinda, masalon, blogun
sarhlor bolmasinds bas verir.[10]

Saytlararas1 skript hiicumlarimin qarsisinin alinmasi iisullar1 Saytlararas1 skript hiicumlarmin
coxsayll variantlart ilo toskilatlar 6zlorini adekvat sokilde qorumaq va golocak problemlorin qarsisini
almaq yollarin1 bilmelidirlor. Veb saytlar miirokkablosdiklori {igiin onlara ciddi sokilde nozarst etmok
ovvalkindon daha ¢atin olmaga baslayir. Zaman kegdikco hiicumlarin tezliyi artmaga davam edir.
Asagida gostorilmis tokliflor istifadogilorin XSS hiicumlarindan qorunmasina komok edo bilor:

- Istifadoci girisini tomizlomok

- Potensial zorarli istifadagi torafindon tomin edilon daxiletmoni dogrulamagq.

- Potensial olaraq zorarli istifadagi torafindon tomin edilon molumatlarin brauzer torafindon
avtomatik yiiklomo va icra davraniginin iso salmasinin qarsisini almagq ti¢iin ¢ixis1 kodlamag.

- Istifadaci torafinden verilon molumatlarm istifadesini mehdudlasdirmaq v yalniz lazim oldugu
yerda istifado etmok.

- Mozmun Tohliikesizliyi Siyasotindon istifado etmok: XSS cohdlorino qarsi slave gorunma
soviyyalorinin azaldilmasini tomin edir.[11]

Notica

XSS (Cross-Site Scripting) hiicumlari hazirda bir ¢ox veb saytlar vo veb totbiglords bir tohliike kimi
maovcuddur. Bu clir hiicumlar istifadagilorin ziyana moruz qalmis platformalarda rahat islomoasina ¢atinlik
yaradir. Digor torofdon iso bu ndv hiicumlarin garsisini almaq iiclin bir ¢ox mohdudiyyatlor vo
tohliikosizlik todbirlori movcuddur. Brauzerlor vo veb platformalar istifadogilori XSS hiicumlarindan
gorumag Ugln daha gucli tohliikesizlik funksiyalari toklif etmolidir. Bu potensial XSS monbalarinin daha
effektiv sokildo askar edilmasina va bloklanmasina imkan veracak. Protokollarin daha giicli sifralonmasi
vo daha miixtolif autentifikasiya metodlari, istifadogi malumatlarinin qorunmasina komok etmis olacaq.
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SQL INYEKSIYA HUCUMLARI

Sirinova Sabnom
dliyeva Yegano
Azarbaycan Dovlot Neft va Sanaye Universiteti

Xiilasa

Magalodo SQL Inyeksiya hiicumlarinin bir ¢ox ndvleri miizakire edilmis vo onlar haqqinda hartorafli
aragdirmalar edilmisdir. Proqramgilarin vo istifadagilorin hossas oldugu bu hiicumun miixtalif formalari
ayri-ayriliqda izah edilmisdir. Bundan olave, SQL Inyeksiya hiicumlarinin arxasinda duran sabablor vo
onlarin garsisini almagq Ucglin strategiyalar miioyyon edilmisdir. SQL Inyeksiya hiicumlarina gars: hassas
olan onlayn program névlari va onlarin vura bilacayi zararlarlo bagli hortorafli aragdirmalar aparilmigdir.
Bu hiicumlarin yaratdig1 zaror naticesinds totbiglords edilon doyisikliklor arasdirilmisdir. Qeyd olunan
doyisikliklor arasdirma obyekti olub va onlardan xilas olmagq tigiin todbirlor goriilmiisdiir.

Acar sozlar: Structured Query Language (SQL), SQL injection (SQLi), In-band SQL.I, Blind SQL.i, Out-
of-band SQL.i, Acunetix

Giris

Son giinlordo artan saytlara qarsit hiicumlart arasdirdiqgda goriiniir ki, bu hiicumlar ¢ox vaxt Xarici
olkalordon hayata kegirilir. Lakin bu hiicumlarin sifarisgilori ya raqib sirkatlor, ya da diger maraglari olan
soxslor olur. Hazirda Azorbaycanda da belo hiicumlarin say1 he¢ do az deyildir. Istonilon veb sayt
yaradilarkon ilk 6nce onun tohliikesizliyi nozors alinmalidir. Har bir saytin zaif yanlar1 ola bilar, lakin
ona konar soxslorin miidaxilasi xakerlorin giictindon asilidir. Ciinki xakerin giiclii olmast veb saytin
tohliikesizliyinin zoifliyindon xober verir. SQL Inyeksiyas1 ragibloro veb totbiginin verilonlor bazasi
sorgularina etdiyi sorgulara ixtiyari SQL omrlori daxil etmoys imkan veron bir texnikadir. O, MySQL,
Oracle vo ya MS SQL kimi backend verilonlor bazasindan istifado edon hassas veb sohifalords vo
programlarda isloyir. Bu, pisniyyatli aktyorlarin basqa ciir aldo eds bilmoyacoklori moxfi molumatlari
olds etmoalorinin imumi tisuludur.[1]

SQLi hiicumlar1 tohdid istirak¢ilarina bu molumati olavo etmok, yenilomok vo ya silmok imkani verir,
totbiqin davranigin1 daimi olaraq doyisdirir. Bu, homg¢inin xidmatdon imtinaya vo ya osas Serverin vo ya
digor backend infrastrukturunun pozulmasina sobab ola bilar.

Strukturlasdirilmis Sorgu Dili (SQL).

Structured Query Language qisaldilmis vo tez-tez "esquel” kimi taloffiiz edilon SQL muasir molumatlarin
idara edilmasinin asasini togkil edir. SQL slagoali verilonlor bazasi idarsetms sistemlori (RDBMS) ila
qarsiligh olags iigilin istifado olunan standartlagdirilmis proqramlagsdirma dilidir.[2] SQL istifadogilora
molumatlar strukturlagdirilmis vo somoarali gokildo saxlamaq, sldo etmok, doyisdirmok vo tohlil etmok
imkan1 verir. Strukturlagdirilmis Sorgu Dili (SQL) verilonlor bazasi idaroetmosinin miirokkob vo
kompleks strukturunda birlosdirici bir elementdir. SQL Server, MySQL, Oracle vo MS SQL Server daxil
olmagqla miixtalif verilonlor bazas1 sistemlari torafindon istifads edilon timumi dildir. SQL verilonlorls
ona ehtiyaci olan insanlar arasinda korptidiir. SQL-in asas omrlori asagidakilardir:

Molumatlarin alinmasi: SELECT ifadasi melumatlarin axtarist liglin qapidir. Bu boyanat istifadogilore
sotirlordon vo ya butin verilonlor dostlorindon Xisusi molumatlart aldo etmok (glin coadvallori
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