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Xiilasa

Magalodo SQL Inyeksiya hiicumlarinin bir ¢ox ndvleri miizakire edilmis vo onlar haqqinda hartorafli
aragdirmalar edilmisdir. Proqramgilarin vo istifadagilorin hossas oldugu bu hiicumun miixtalif formalari
ayri-ayriliqda izah edilmisdir. Bundan olave, SQL Inyeksiya hiicumlarinin arxasinda duran sabablor vo
onlarin garsisini almagq Ucglin strategiyalar miioyyon edilmisdir. SQL Inyeksiya hiicumlarina gars: hassas
olan onlayn program névlari va onlarin vura bilacayi zararlarlo bagli hortorafli aragdirmalar aparilmigdir.
Bu hiicumlarin yaratdig1 zaror naticesinds totbiglords edilon doyisikliklor arasdirilmisdir. Qeyd olunan
doyisikliklor arasdirma obyekti olub va onlardan xilas olmagq tigiin todbirlor goriilmiisdiir.

Acar sozlar: Structured Query Language (SQL), SQL injection (SQLi), In-band SQL.I, Blind SQL.i, Out-
of-band SQL.i, Acunetix

Giris

Son giinlordo artan saytlara qarsit hiicumlart arasdirdiqgda goriiniir ki, bu hiicumlar ¢ox vaxt Xarici
olkalordon hayata kegirilir. Lakin bu hiicumlarin sifarisgilori ya raqib sirkatlor, ya da diger maraglari olan
soxslor olur. Hazirda Azorbaycanda da belo hiicumlarin say1 he¢ do az deyildir. Istonilon veb sayt
yaradilarkon ilk 6nce onun tohliikesizliyi nozors alinmalidir. Har bir saytin zaif yanlar1 ola bilar, lakin
ona konar soxslorin miidaxilasi xakerlorin giictindon asilidir. Ciinki xakerin giiclii olmast veb saytin
tohliikesizliyinin zoifliyindon xober verir. SQL Inyeksiyas1 ragibloro veb totbiginin verilonlor bazasi
sorgularina etdiyi sorgulara ixtiyari SQL omrlori daxil etmoys imkan veron bir texnikadir. O, MySQL,
Oracle vo ya MS SQL kimi backend verilonlor bazasindan istifado edon hassas veb sohifalords vo
programlarda isloyir. Bu, pisniyyatli aktyorlarin basqa ciir aldo eds bilmoyacoklori moxfi molumatlari
olds etmoalorinin imumi tisuludur.[1]

SQLi hiicumlar1 tohdid istirak¢ilarina bu molumati olavo etmok, yenilomok vo ya silmok imkani verir,
totbiqin davranigin1 daimi olaraq doyisdirir. Bu, homg¢inin xidmatdon imtinaya vo ya osas Serverin vo ya
digor backend infrastrukturunun pozulmasina sobab ola bilar.

Strukturlasdirilmis Sorgu Dili (SQL).

Structured Query Language qisaldilmis vo tez-tez "esquel” kimi taloffiiz edilon SQL muasir molumatlarin
idara edilmasinin asasini togkil edir. SQL slagoali verilonlor bazasi idarsetms sistemlori (RDBMS) ila
qarsiligh olags iigilin istifado olunan standartlagdirilmis proqramlagsdirma dilidir.[2] SQL istifadogilora
molumatlar strukturlagdirilmis vo somoarali gokildo saxlamaq, sldo etmok, doyisdirmok vo tohlil etmok
imkan1 verir. Strukturlagdirilmis Sorgu Dili (SQL) verilonlor bazasi idaroetmosinin miirokkob vo
kompleks strukturunda birlosdirici bir elementdir. SQL Server, MySQL, Oracle vo MS SQL Server daxil
olmagqla miixtalif verilonlor bazas1 sistemlari torafindon istifads edilon timumi dildir. SQL verilonlorls
ona ehtiyaci olan insanlar arasinda korptidiir. SQL-in asas omrlori asagidakilardir:

Molumatlarin alinmasi: SELECT ifadasi melumatlarin axtarist liglin qapidir. Bu boyanat istifadogilore
sotirlordon vo ya butin verilonlor dostlorindon Xisusi molumatlart aldo etmok (glin coadvallori
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sorgulamaga imkan verir. SQL istifadagilori naticalarin filtrlonmasi, ¢esidlonmasi vo mohdudlasdiriimasi
kimi tisullar vasitasilo genis verilonlor bazalarindan lazim olan doqiq molumatlari aldo eds bilorlor.[3]
Molumatlarin manipulyasiyasi: SQL tokco molumat axtarisi ilo deyil, hom do verilonlori manipulyasiya
etmok Ucun istifads edilir. INSERT, UPDATE vo DELETE omoliyyatlari istifadogilors verilonlor bazasini
lazim olduqda formalasdirmaga imkan verir. SQL molumatlarin bitovllyini vo ardicilligini, slagoli
verilonlor bazalarinin homiso doqiq va etibarli molumat anbarlar1 olaraq qalmasini tomin edir.[4]
Bundan slava, SQL cadvallar, goriiniislor vo indekslor kimi verilonlor bazasi obyektlori anlayisini togdim
edir, cadvallar vo siitunlar arasinda alagolorin shomiyyatini vurgulayir. SQL-doa saxlanilan prosedurlar
Umumi omoliyyatlart sadslogdirir, tortibatgilar vo idaragilor U¢Un molumatlarin manipulyasiyasini
sadalosdirir. Qabaqcil SQL tisullar1 asas sorgulardan konara ¢ixir, dublikat doyarlarin miioyyon edilmasi,
cadvallarin somarali idars edilmasi vo miirokkab verilonlorin manipulyasiyasi U¢Un miintazom ifadslorin
gliciindon istifads kimi tapsiriqlara digqgot yetirir. Bu tisullar SQL funksiyalarinin daha dorindon basa
diistilmasini tomin etmak, istifadacilors malumatlarin biitdvliyiinii optimallasdirmagq, verilonlor bazasi
idara¢iliyini asanlagdirmaq vo daha miirokkob moalumatlarin tohlili ti¢iin gabagcil niimuns uygunlugunu
hoyata ke¢irmok ti¢iin solahiyyot vermok moqsodi dastyir.

SQL inyeksiyasi: Coxsayli iistiinliiklorine baxmayaraq, SQL-in do 6z cotinliklori var. Zororli
istifadacilor verilonlor bazalarini pozmagq ti¢lin imumi tohliikasizlik zsifliyi olan SQL inyeksiyasindan
istifado edo bilorlor. Komandalar bu ciir hiicumlarin qarsisin1 almaq {i¢iin girisin dogrulanmasi vo
parametrlosdirilmis sorgular kimi tohliikesizlik todbirlorini hoyata kegirmolidir.[5]

Verilonlor bazas1 administratorlar1 performansini qorumaq ve molumatlarin biitdvliyiinii tomin etmok
iiclin verilonlor bazasim1 daim izlomoli vo optimallagdirmalidirlar. Bu, indekslosdirmos, sorgularin
optimallagdirilmasi, server, aparat vo proqram tominatinin yenilonmasi kimi tapsiriglari ohats edir.
BOyik paylagilan molumat bazalarini idars etmak ¢otin ola bilar, xiisusan do birdon ¢ox komandanin eyni
molumatlara ¢ixisa ehtiyact oldugu bir sirkotds. Forqli komandalarin toloblorini balanslagdirmag,
molumatlarin ardicilligini tomin etmok vo somorali girisi tomin etmok miirokkob ola bilar, bunun iigiin
dogiq miioyyon edilmis molumat strategiyasi tolob olunur.

Giclii bir vasito olsa da, SQL har bir molumat idarsetmo ssenarisi tigiin ideal holl olmaya bilor. Bazi
hallarda, xiisusi ehtiyaclar1 qarsilamaq ti¢lin hibrid yanagsmalar vo ya alternativ molumat idaroetmo
vasitolori lazim ola bilor. Sirkotlor 6z tolablorini diqgetlo qiymatlondirmali vo miivafiq alostlor vo
texnologiyalar se¢gmolidirlor. SQL inyeksiyas1 (SQLi) zarorli SQL ifadolorini yerina yetirmays imkan
veran inyeksiya hiicumunun bir néviidiir.[6] Bu ifadolor veb proqram arxasinda verilonlor bazasi
serverino nozarot edir. Tocaviizkarlar totbiqin tohliikosizlik todbirlorindon yan kegmok iigciin SQL
inyeksiya bosluglarindan istifade eds bilorlor. Onlar veb sohifonin vo ya veb totbiginin autentifikasiyasi
vo avtorizasiyasi atrafinda gozo vo biitiin SQL verilonlor bazasinin mozmununu oldo eds bilarlor. Onlar
hamginin verilonlor bazasinda geydlari olave etmak, doyisdirmak vo silmok iiclin SQL inyeksiyasindan
istifado eds bilarlar.[7] SQL inyeksiya zaifliyi MySQL, Oracle, SQL Server vo ya basqalar1 kimi SQL
verilonlar bazasindan istifado edon har hansi vebsayt vo ya veb programa tasir gostora bilar. Cinayotkarlar
ondan hossas molumatlariniza icazasiz giris alde etmok i¢uin istifads eds bilor: miistari molumatlari, soxsi
molumatlar, ticarat sirlori, aqli miilkiyyat vo s. SQL inyeksiya hiicumlari an qodim, an ¢ox yayilmis vo
on tohliikali veb program zsifliklorindon biridir. OWASP togkilati (Aciq Veb Totbiqi Tohliikasizliyi
Layihosi) OWASP Top 10 2017 sonadinds inyeksiyalar1 veb totbiqi tohliikasizliyina bir ndmrali tohliike
kimi geyd edir.[8]

SQL inyeksiya hiicumu etmok {igiin tocaviizkar ovvalco veb sohifo vo ya veb proqram daxilinds hassas
istifadogi girislorini tapmalidir. SQL inyeksiya zoifliyi olan veb sahifs va ya veb totbiqi bu cir istifadagi
girigsindon birbaga SQL sorgusunda istifado edir. Tocaviizkar giris mozmunu Yyarada bilor. Bu ciir mazmun
tez-tez zororli yiik adlanir vo hiicumun ssas hissasidir. Tocaviizkar bu mozmunu géndordikdon sonra
verilonlor bazasinda zararli SQL omrlori yerino yetirilir.[9] SQL, alagsli verilonlor bazalarinda saxlanilan
molumatlari idars etmok U¢UN nazards tutulmus sorgu dilidir. Malumata daxil olmag, doyisdirmak va
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silmak Ug¢lin ondan istifads eds bilarsiniz. Bir ¢ox veb programlar vo veb saytlar biitiin malumatlar1 SQL
verilonlor bazasinda saxlayir. Bozi hallarda omoliyyat sistemi omrlorini yerino yetirmok ii¢iin SQL
omrlarindon da istifads eds bilarsiniz. Buna gors ugurlu SQL Injection hilcumu ¢ox ciddi naticalora sabab
ola bilar.

Tocaviizkarlar verilonlor bazasinda digor istifadogilorin  etimadnamosini  tapmaq {igiin SQL
inyeksiyalarindan istifads eds bilarlor. Daha sonra bu istifadagilori toqlid eds bilarlor. Toqdim olunan
istifadogi biitiin verilonlor bazasi imtiyazlarina malik verilonlor bazasi administratoru ola bilor.

SQL verilonlor bazasindan molumatlar1 secmok vo ¢ixarmaq imkani verir. SQL inyeksiya zaifliyi
tocaviizkara verilonlor bazasi serverindoki biitiin molumatlara tam giris aldo etmoyo imkan vers bilor.
SQL hamginin verilonlor bazasindaki molumatlart doyismoys vo yeni molumatlar slavo etmoys imkan
verir. Masoalon, maliyys programinda tocaviizkar balanslar1 doyisdirmoak, amoliyyatlar1 logv etmok vo ya
hesabina pul kogiirmoak tigiin SQL inyeksiya istifads eda bilar. Siz verilonlor bazasindan geydloari silmok
Uclin SQL-don istifado edo bilorsiniz. Inzibatg1 verilonlor bazasinin ehtiyat niisxosini ¢ixarsa belo,
verilonlar bazasi barpa olunana qodar moalumatlarin silinmasi progqramlarin mévcudluguna tosir gostara
bilor. Homginin, ehtiyat niisxalor on son molumatlar1 ohats etmoys bilar.

Bozi verilonlor bazast serverlorindo verilonlor bazasi serverindon istifado edorok omsoliyyat
sisteminoa daxil ola bilarsiniz. Bu gosdon vo ya tosadiifi ola bilar. Belo halda, tocaviizkar ilkin vektor kimi
SQL inyeksiyasindan istifads edo, sonra iso firewall arxasinda daxili gobokays hiicum eds bilor.

SQL inyeksiya hiicumlarinin bir ne¢o novii var: diapazondaxili SQLi (in-band SQLi -verilonlor bazasi
xotalarindan vo ya UNION omrlorindon istifado etmokls), kor SQLi (Blind SQL Injection) va
diapazondan konar SQLi (out-of-band SQLi). SQL inyeksiya hiicumlarinin garsisini almagin yegano
omin yolu daxiletmonin yoxlanilmasi vo hazirlanmig boyanatlar daxil olmaqla parametrlosdirilmis
sorgulardir. Tatbiq kodu he¢ vaxt girisdon birbasa istifado edilmamalidir. Tartibat¢1 yalniz giris formalari
kimi veb formasi daxiletmolorini deyil, biitiin daxiletmalori tomizlomalidir. Onlar tok dirnaglar kimi
potensial zororli kod elementlorini silmolidirlor. Istehsal saytlarmizda verilonlor bazasi sshvlorinin
goriinmosini sondiirmak do yaxst bir fikirdir. Verilonlor bazasi sohvlori verilonlor bazaniz haqqinda
molumat olds etmak {igiin SQL inyeksiya ils istifads edils bilor.[10]

SQL inyeksiya zaifliyini agkar etsoniz, masolon, Acunetix skanindan istifado etmoklo, onu dorhal diizaldo
bilmayacaoksiniz. Moasolon, bosluq agiq monba kodunda ola biler. Belo hallarda, girisinizi miivaqqgati
olaraq tomizlomok ii¢lin veb totbiqi tohliikasizlik divarindan istifado edo bilorsiniz. SQL inyeksiya
zoifliklorinin qarsisin1 almaq asan deyil. Xiisusi qarsisinin alinmasi Gisullar1 SQLi zoifliyinin alt
noviindon, SQL verilonlor bazas1 mitharrikindon vo proqramlagdirma dilindon asilidir. Bununla bels, veb
totbiqinizi tohliikesiz saxlamagq {iglin riayat etmali oldugunuz miioyyan timumi strateji prinsiplor var.
Addim 1: Maariflondirmoni dyradin vo goruyun. Veb tatbiqinizi tohliikasiz saxlamagq Ugin veb programin
yaradilmasinda istirak edon har kos SQL inyeksiyalar1 ilo bagli risklordon xobordar olmalidir. Siz biitiin
tortibatgilariniza, QA iscilorina, DevOps va SysAdmins-a uygun tohliikasizlik talimi vermalisiniz. Onlar1
bu sohifoys istinad etmokls baglaya bilorsiniz.

Addim 2: Heg bir istifadagi girisine etibar etmoyin. BUtun istifadagi daxiletmalarini etibarsiz hesab edin.
SQL sorgusunda istifads edilon hor hansi istifadogi girisi SQL inyeksiya riskini yaradir. Tosdiglonmis va
ya daxili istifadogilorin daxiletmolorine ictimai daxiletms ilo eyni sokildo davranin.

Addim 3: Qara siyahilar1 deyil, ag siyahilari istifado edin. Istifadoci daxiletmolorini gara siyahilar
asasinda filtrlomayin. Agilli bir tocaviizkar, demak olar ki, homiso qara siyahiizdan yan ke¢gmayin bir
yolunu tapacaqdir. Miimkiinso, yalniz ciddi ag siyahilardan istifads edorok istifado¢i daxiletmosini
yoxlaym vo filtrloyin.

Addim 4: On son texnologiyalar1 monimsoyin. Kéhna veb inkisaf texnologiyalar1 SQLi qorunmasina
malik deyil. Inkisaf miihitinin vo dilin an son versiyasini vo homin miihit/dillo olagoli on son
texnologiyalardan istifade edin. Masalon, PHP-do MySQLi avazina PDO istifads edin.
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Addim 5: Tosdiglonmis mexanizmlordon istifado edin. SQLi miidafiosini sifirdan qurmaga ¢alismayin.
Miiasir inkisaf texnologiyalarinin oksoriyyati sizo SQLi-don qorunmaq ti¢lin mexanizmlor toklif edo
bilor. Tokeri yenidon ixtira etmok ovozino bu ciir mexanizmlordon istifadoe edin. Masalon,
parametrlosdirilmis sorgulardan vo ya saxlanilan prosedurlardan istifads edin.
Addim 6: Miintozom olaraq skan edin (Acunetix ilo). SQL inyeksiyalari tartibatgilariniz torafindon vo ya
xarici kitabxanalar/modullar/program tominati vasitasilo toqdim oluna bilor. Siz Acunetix kimi veb
zoiflik skaneri istifado edorok miintozom olaraq veb proqramlarinizi skan etmolisiniz. Jenkins istifado
edirsinizsa, har qurulusu avtomatik skan etmok {igiin Acunetix plaginini quragdirmalisiniz.[11]
Natico
Bir ¢ox veb sayt vo proqramlar hazirda SQL Inyeksiya hiicumlarma qars1 hassasdir. Bu ciir hiicumlar
tohliikasi olan platformalarda istifadagilorin rahat islomayi ¢atinlosir. Bununla bels, bu ciir hiicumlari
dayandirmaq {i¢iin ¢oxsayli mohdudiyyatlor va tohliikesizlik todbirlori mdvcuddur.istehlakgilart SQL
Inyeksiya hiicumlarindan qorumaq iigiin veb brauzerlor vo sistemlor daha mdéhkom tohliikesizlik
todbirlori tomin etmalidir. Bu, miimkiin SQL Inyeksiya maonbolorini daha ugurla miioyyan etmoys vo
dayandirmaga imkan verocokdir. Istifadoci molumatlar1 daha giiclii protokol sifrolomosi vo daha genis
cesidli autentifikasiya tisullar1 ilo daha yaxs1 qorunacagq.
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Maqalada muasir insan comiyyatina yeni ¢agirislar vo tohdidlor kimi informasiya tohliikasizliyinden bohs
edilir. Informasiya tohliikesizliyinin asas pozucular1 Kimi hakerlorin elektron hiicumlari iisullar1, spamlar,
korporativ viruslar, korporativ sobokolor torofindon zororli vo tosadiifi horokotlor, tobii tohliikslor
sadalanir. Miiasir comiyyotdo informasiya tohliikesizliyinin tomin edilmosi  tocriibasinin
tokmillogdirilmosindo qanunvericilik bazasmin giiclondirilmosi, IKT (informasiya-kommunikasiya
texnologiyalar1) sahasinds kadr hazirlig1 sisteminin tokmillasdirilmasi va biitin internet istifadagilarinin
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