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SOBOKO TOHLUKOSIZLIYINDO TOHLUKOLOR
Loman Somadzada
Azarbaycan Dévlat Neft Va Sanaye Universiteti

Xiilasa

Mogalonin osas1t informasiya tohliikosizliylr sahasindo olan soboko tohliikosizloyini 6n planda
tutmaqdir.Sabakaya olunan bir sira tohdidlari va istifads edilon tohliikesizlik tisullarini ohato edir.Burada
osas mogsadlordon biri do sobokods qorunub saxlanan molumatlara hakerlorin hiicumunun garsisini
almaqdir. Soboko tohliikasizliyinde aparilacaq todqiqatlart tiglin yeni inkisaf etdirici istiqgamot toklif
edir.Bu moqgalods moalumatlarin rabitesinin tohliikasizliyi tiglin saboka tokliikesizliyinin qorunmasini
ohato edir.

Agar sozlar: Saboka tokliikasizliyi, tokliikasizlik tohdidlori, tohliikasizlik tadbirlari, firewall, hiicumlarin
askarlanmasi, tohliikasizlik soviyyallori

Dovriimiizds informasiya tohliikesizliyi giinu-giindon dahada inkisaf etmokdadi. Osason muasir sirkatlor
informasiya tohliikesizliyi saholorino yonoldiklori iiclin soboko tokliikesizliyi vacib anspektlordon
biridir.Sistemli sokilds tohliikasizliyin qarsisi alinmazsa sistemo aradan qaldarsla bilmayan ziyanlar doys
bilor.Bu cir tokliikasizlik hallarinin qarsisint almaq tglin program tominato, aparat tominati va istifadaci
ehtiyaclarin1 6zunds comlosdiron tohliikasizlik tadbirlori vacibdir.Bu todbirlorin bir qismine aid edo
bilorik, firewall, antivirus proqramlari vs.[1]

Sobaokads istifado edilon resurslarin moxfiliyinin qorunmasi, slgatanlifinin tomin olunmasi hoyata
kegirilir.Sobaokads bas veran tohdidlor 6zliiylinds miixtalif sobablordon yarana bilor. Bura aid eds bilorik,
zarorli programlar, xidmatdon imtina edilmasi, bas veron fising hiicmlari, MitM adlanan ortadan adam
hiicmlart vs.

Soboko tohliikasizliyinin todbirlorido, sobokods bas veron tohdidlorin qarsisini almaq {i¢iindiir.Soboko
tohliikasizliyinin yerino Yyetirdiyi tohliikasizlik todbirlorini effektiv sokildo yerino yetirilmasi
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molumatlardan icazosiz sokildo digor soxslorin sui-istifadosinin qarsisina kegir.Roqgabatin irslilomosi
ticlin hor bir sirkot 6z molumatlarinin moxfiliyini qorumalidir.9ks halda moxfilik qorunmazsa molumat
itkisina, maxfiliyin pzoulmasina vo sirkot doyarlorinin Xeyli enmasina sobab ola bilor.Bunun igiin ds bu
yaz1 isindo saboka tohliikasizliyi va yerina yetirilocak tohliikasizlik tadgigatlart mévzularina toxunulacaq
vo analiz edilocok.[2].
Bu mogalodo maqgsod soboko tohliikasizliyino ydnoalon tohliikali voziyystlori aragdirmaq vo onlara
mioyyon hall yolar1 tapmaqdir.Giliniimiizdos informasiya tohliikesizliyi sahosi aktual sokildo inkisaf
etmokdodir.Ancaq inkisaf etdikco sobokodoki molumatlara qasi geyri-qanuni tohliikosizlik hallar1 bas
verir.Sobokoya hiicumlar edilorso hansi tadbirlori gormoliyik vo bu hiicumlarin garsisini maksimim
daracads hansi yollarla ala bilorik.9sas moqsad bu tip tohliikelori miioyyan etmok vo qarsisini almaq
ticlin atila bilocok addimlar1 miioyyonlogdirmokdon ibaratdir.
Bu guns kimi tohliikesizlik hallart {igiin xeyli todqiqatlar, arasdirma iglori aparilmisdir.Bunun baslica
sabobi informasiya tohliikasizliyi sahasindo tomal hesab edilon toloblordon birinin olmasidir.Sobokado
bas veron tohliikasizlik tohdidlorine daha dorindon nozer yetirok.Tohliikasizlik tohdidlori dedik do,
molumatlarin olo kecirilmasi ii¢lin yerina yetirilon hiicmlar anlagilir.Bu hiicmlar bir ne¢o kateqoriyaya
bolundr.
l. Sabokads olan resurslara geyri-ganuni giris
Il. Icazosiz sokilda informasiyanin manipulyasiyasi
Il Omoliyyatin basa ¢atmasina mane olan hiicmlar
Sobokods olan molumatlara qgeyri-qanuni giris dedikdo, sobokoys qoyulan parola, informasiya
sistemloring icassiz daxil olmag nozords tutulur. Hilcum dedikds tokco molumatlarin geyri-ganuni yolla
olo kegirilmosi deyil di, homds onlarin mohv edilmosi basa diisiiliir.Bu halin bas vermasi sobakoya ¢ox
ciddi fosadlar yetiro bilor.[3]Sobokods bas veron tohliikoesizlik tohdidlorini biz iki aspekt soklindo
birlosdirs bilarik.Bunlar montiq hiicmlar1 vo ya resurs hiicmlaridir.Mantiq hiicumunun sasa funksiyasi
programin zaifliyini toyin etmok vo icazasiz sokilds programa girisi tomin etmokdir.Resurs hiicmlar1 iso
soboko resurslarinin bitmasino yonolmisdir. Tohliikasizlik tohdidlori vo hiicmlar sobokodo yerlogon
molumatlarin daha alverisli tohliikasizliyini tomin etmaya yonoalmisdir.
1. Hicumun bas vermasi hallarina nozar salaq bura aid edils bilor:
2. Konfiqurasiyanin zaif olmasindan va zaif sifralordon yararlanmaq
3. Program tominatinda bag veran mimkiin sshvlor
4. Troyya atlar
5. IP Unvanlarda bir sira saxtalasdirma islorinin goriilmasi
6. Paylanmis hilcumlar
Sabokays edilon hiicumlarin yaratdig: fosadlara nazor salsaq:
1. Miioyyan bank sistemlorindon kiilli migdarda pullarin kogiiriilmosi
2. Omoliyyat problemlarini holl etmok maqsadi ilo alds edilmis 6donislor
3. 9qli miilkiyyet formalarinin itirilmasi
4. Tibbi verilon analiz naticolorinin doyisdirilmasi Vvs.
Hiicumlar funksiyalarina gore bir necs siniflore boliiniirlor.Omlardan birincisi kosfiyyat, ikincisi giris,
tiglinciisii xidmoatin rodd edilmosidir.
e Kosfiyyat- Sistemlorin, bir sira xidmatlorin, yaranan zsifliklorin geyri-ganuni sokildo
askarlanmasi.
e Giris- Molumatlarin icazosiz sokildo manipulyasiya edilmosi, sistemloro giriglorin
yiiksaldilmasi.
e  Xidmatin rodd edilmasi — sistemlori, xidmotlari icazasiz sokildo siradan ¢ixardir.Sondiriir
vo korlayir.
Kosfiyyat tisullarina Umumi amrlar va inzibati yardim programlari nslookup, ping, telnet, dumpacl, netcat
vs aid edilir.Bunlardan olava icma alotlori aid edilir ki, bura sniffers, SATAN, SAINT, NMAP vs aitdir.
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Giris tisullarina aitdir: Totbiqi siibutlardan istifado etmok, protokollarin giicsiiz toraflori vo trojan atlari.
Xidmotdon istifado tsullarina goéro isos, resurslarim normadan artiq sokildo yiiklonmasi, program
tominatinda yaranan sohvlar, paylanmis hiicumlar vs aitdir.
Tohliikasizlik tadbirlori
Tohliikosizlik todbirlori dedikds, sobokodo yerloson molumatlarin miitovliiylinii tomin etmokdon
ibarotdir.Sobokodo yerloson hor bir molumatin tohliikosizliyini tomin etmok {iglin miioyyon
layiholondirmo metodlarindan istifado edilir.Sobokolorin qorunmasini tomin etmok ti¢iin tohliikosizliyin
biitovliyiini tomin edon bir sira osas addimlar movcutdur.Bu addimlara asagidakilar aid
edilir. Tokliikasizliyi tomin edon divarlar, miidaxilonin miioyyon edilmasi sistemari vo qarsisinin alinmasi
prinsiplari, antivirus proqramlari, bunlardan oslavs anti-spam kimi bir sira addimlar hoyata kegirilir.
Tohliikasizlik tadbirlerini hoyata keciran zaman albotdoki miioyyonn risklor yaranir. Amma bu risklori
calisdigimiz godar an asag1 yani minimuma endirmok magsads uygundur.Bunun U¢iin miioyyan edilmali
bir sira omoallor var.[4].

1. Soboko komponentlarinin hamisinda autentikikasiya vo giiclii miihafizo omoliyatlar1 olmalidir.

2. Sabokads bas veran doyisikliklori ardicilliglar miisahido etmok

3. Bas veran doyisikliklors vaxtinda miidaxilo etmok.
Saboka tohliikasizliyin miintozom hayata kegirilmasi (i¢lin dayanmadan ona monitoring va baxim hoayata
kecirmok lazimdir.Bundan olava tohliikolori aradan galdirmaq li¢iin davamli olaraq miimkun risklorin
qiymatlondirilmasi vacibdir.informasiya tohliikasizliyinin tomin edilmasi tohliikasizlik G¢lin asas olan lg¢
saviyyeni shats edir.Bu saviyyslori nazordon kegirok.[5].

1. Infrastruktur tohliikesizliyi bloku - bura ad edilir, soboko xidmotlori vo yerina yetirilon tatbiglorin
vacib tikinti bloku.

Masalon:

- Acarlar, serverlor

- Ethernet baglantilari

- WAN olagalor vs.

2. Xidmatlorin tohliikesizliyinin layeri- bura aid edilir, oan son istifadacilors toklif edilin xidmaotlor.

Masalon:

- WI-FI

- Pulsuz zong xidmotlori

- ATM, IPvs.

3. Totbiglorin tohliikasizlik layeri- bura aid edilir, axirinci istifadagilorin alds etdiklori programlar.

Mosalon:

- E-poct

- Elektron ticarat
Bundan olava firewallin da asas funksiyalarindan biri saboka istifadagilorini otrafdan galon tohliikalordon
gorumaqdir.Cox hallarda soboko interfeysindo yaradilir.Firewallin asas gostoricilorindon birido hansi
molumatlarin sistema giris edo bilocayini, hansilarinin iss girig eds bilmoyacoyini agkar eds bilir.[6].Daha
hossas olan molumatlar1 kibertohliikolordon qorumaq {i¢iin xilisusi IDS adlanan Intrusion Detection
Systemdaon istifado edilir.[7]

Firewall

N
l Router

Internet
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IDS

.

Saokil 1.Hucumun askarlanmasi sistemi

Bu molumatlar osas istiinliiyii sobokoys qeyri-qanunu girisin  qarsisint  almaqdir.Hiicumlar
viruslar,troyanlar soboko vasitosi ilo yayilirlar vo bunun alehino ¢ixmagq tiglin xususi todbirlor gérmok
lazimdir.
Bu tadbirlori 3 morhalods apara bilorik:

1. Qoruma:Konfigyrasiyanin diizgun sokildos aparilmasi

2. Askarlama:Bas veron doyisikliyi agkat etmak U¢lin diggstls izlomoliyik.[8]

3. Reaksiya:Hor hans1 promlem askar edilorso dorhal miidaxils etmok.
Bu ciir bas veron hiicumlarin qarsisini almaq tigiin bir iisuldan istifado etmok tohliikoli hal yarada
bilor.Bunun {i¢iin sobakadoki tohliikolora qarsi golmok mogsadi ilo soboko tohliikasizliyi lisullarindan
istifado edilir.[9,10]

Bu Usullardan bir necasi asagidakilardir.

1. Bag vera bilocak risklarin vo giicsiizlorin miioyyanlagdirilmasi vo diizgiin nazaratin yaradilmasi

2. Istifadocilorin, sirkotlorin soboke miihitlorini diizgiin tekminlosdirmok

3. Internet protokollar1 iinvanlar1 vs hallar tiglin sobokalorin optimallasdirilmasi

4. Tohliikesizlik hallarini mivafiq olaraq qeydo alinmasi Ugtin tokliflor.

5. Forgli saviyyolords yerindo vo ya oksino dovri tolim

6. Guclilik deracasini miioyyan etmok (i¢lin tohliikasizlik sistemlorini maglub etmok
Soboko tohliikesizliyi omoliyyat sistemlorinin tohliikosizliklorini tomin etmok vo istifadagilorin
yonoldilon xidmatlorin tohliikasizliyini yaratmaqdan ibarstdir. Tohliikasizliyi qorumaq va tomin etmok
ticiin ilkin systemin yaradilmasi asagidakilardan ibaratdir.

e  Yaratdigimiz hesablar ti¢iin gicli sifralorin toyin edilmosi
Soboka xidmotlorinin va sistemlori maksimum doracodo minumuma endirmok.
Movcud olan lazimsiz proqramlarin ¢ixarilmasi
Fayl icazalorinin diizoldilmasi vs.
Giris mexanizimlorinin konfiqurasiyasinin tomin edilmasi
Gucsuz olan giris mexanizimlarinin daha tohliikasiz olanlari ilo avozlonmasi.
e  Yedoklonmanin aparilmasi

Sabokaya har hansi giris hali bag vermissa digqgat yetirmaliyik:Girisin alda edilmasi (¢lin hanst mimkin
sistemlordan istifads edilmisdir.Daha sonra hiicum hansi sistemlora olunub, Daxil oldugu system ticiin
hansi aktiv malumatlar var idi, hiicum edon hazirda ns edir.Bu zaman biz daxil olunan sistemo nozarati
alo kegirmya galismali, digor miidaxilalorin garsinin almag U¢in tadbirlor gormaliyik.Bas veran hiicumun
qarsisini almagq {igiin, giris edilon sistemlordo mdvcut parolar1 doyigmaliyik.
Noatica
Sobaoko tohliikasizliklorini hom daxili hom do xarici hiicumlardan qorumaq asasdir.Tohliikasizlik
sobokonin daxilinds yerlogon molumatlarin moxfiliyini, tamligin1 vo onlarin olgatan olmasina sorait
yaradir.Homon bu mogsadlora nail olmaqg Ggln bir nego fikirlor toklif edilmisdir vo tosdiqini
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tapmisdir.Dogru sokildo askarlanmis soboko tohliiksizliyi bir neco hissodon ibaratdir.Bunlara aid edo
bilarik, firewallar,miidaxilonin iizo ¢ixma sistemlorindon vs xidmaotlordon istifado edilir.Ovvalcodon
tohliikosizlik hallar1 {igiin sistemlorin oldo edilmosi tohliikosizlik halarini artirir. Toskilatlarin olda
etdiklori malumatlarin tohliikasizliklorini minimum etmak ¢Un slveriski protokollar va bir sira tolimatlar
lazimdir.Bundan olava saboko tohliikosizliyi zamani istifado edilon avadanliglarda sobokodo bas vera
bilocak tohliikolari artira bilir.Sobokoyo edilon hiicumlarin qarsisini on effektiv sokildo neco azalda vo
hans1 yollarla qarsisini ala bilorik.Soboks yaradan yazaman ilk 6nce giiclii parollrdan istifads etmak,
mixtolif simvollardan istifado edorok sobokonin tohliikosizliyini tomin edo bilorik.Effektiv soboka
tohliikasizliyi sistemo geyri-qanuni sokilde daxil olan girislorin qarsisini alir vo sabakods mdvcut olan
molumatlar1 qoruyur.
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ZORORLI PROQRAM VASITOLORI
Seyidsoylu Sevil
Azarbaycan Dovlor Neft Vo Sanaye Universiteti
Xiilasa
Moaqalanin asast zarorli proqramlar vo onlarin tohlili toskil edir.Tohlil iisullarindan istifado etmakla
programi bag veracok tohliikolordon qorunma masalolorinini ohato edir.Burada osas mogsadlordon biri
odur ki, kompiiterin vo yaxud faylin hakerlor torofindon hiicumuna moruz galmaginin qarsisini
almaqdir.Homg¢inin maqalads zorarli proqgramlar: tohlil olunaraq,on olverisli iisullarla qorunmaqdan da
bohs olunur.
Acar sozlar-Zararli program, zarorli programlarin agkarlanmasi, tohlili, yoluxmanin garsisinin alinmasi,
spyware,tohlil alotlori.
Giris
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