soviyyasing osason tosnifatina gotirir. Bunu etmok ii¢iin miioyyon bir yol yoxdur, lakin dord soviyysli
ISO 27001 molumat tosnifat1 yaxsi bir baslangic noqtosi ola bilor. Sonra, hor bir malumat ndviiniin
molumatlarin qorunmasi, ehtiyat niisxasi va sifrolomasi va otiiriilmasi baximindan neca islonacayi tosvir
edilir.

Informasiya tohliikosizlik siyasoti yazmaq hekayonin yalmiz yarisidir. ©n ¢ox yayilmis
kibertohliikesizlik tohdidloring, sirkotin tomiz masa prinsiploring, IT resurslarindan moagbul istifadayo va
tohliikoesizlik pozuntusu zamani atilacaq addimlara digqet yetiron molumatlarin miihafizasi protokollar
izra tolim sessiyalari togkiledilmalidir.

Sonra, soboko, cihaz vo molumat tohliikesizliyi, siyasotin hoyata kecirilmosi, tohsil, habelo
insidentlorin hesabati vo cavab todbirlori ilo bagl giindslik is¢ilorin vozifslorini miioyyonlosdirilir.
Natico
Son yarim asr arzinds taskilatlar 6z biznes proseslarini idars etmak U¢ln informasiya sistemlarini totbiq
ediblar. Bu informasiya sistemlori indi daha ¢ox miiassisa informasiya sistemlori kKimi taninan sistemlora
cevrilmisdir. Toskilatda miiassisonin informasiya sisteminin tatbiginin vacib tarafi biznes proseslari U¢iin
informasiya sistemi daxilindo tohliikosizliklo bagli masalolorin islonib hazirlanmasidir. Informasiya
tohliikasizlik siyasati miithiim prosesdir. Budur ki, molumatlarin icazssiz girisdon qorunmasi, miiossisanin
tohliikesizliyinin tomin edilmasi baximindan tohliikasizlik siyasoti miikkommol vasitodir. Informasiya
tohliikosizliyi siyasati vasitasi ilo kibertohliikosizliys iimumi yanagsmani miioyyan etmak, istifadagilora
tohliikasizliklo bagli aydin vo muvafiq tolimat toklif etmak va effektiv,tohliikosiz informasiya idaragiliyi
iclin moasuliyyat,vazifs va rollart bolmok miimkiindiir.
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SOXSIYYOT IDAROCILIYININ GOLOCOYi:UZ TANIMA SISTEMLORININ ToDQIQi
Roahimova Nazila, 9sgarov Nihad
Azarbaycan Dovlat Neft va Sanaye Universiteti

Xiilasa:

Uz tanima sistemlori tohliikosizlik, soxsiyyatin yoxlanilmasi vo fardilosdirilmis xidmatlorin monzarasini
yenidon formalagdiran tomolqoyma texnologiyasi kimi ortaya ¢ixdi. Siini intellekt (AI) vo masin
Oyronmasi (ML) ilo tochiz edilmis miirokkob alqoritmlordon istifads etmoklo, bu sistemlor iiz
xiisusiyyatlorini alamatdar doqiqlikle agkarlaya, tohlil ede vo miiqayise eds bilor. Onlarin totbiglori
samaralilik va istifadaci rahatligi ticlin innovativ hallar toklif edarok hiiquq-miihafizs orqanlari,
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porakondo satig, sohiyyo vo fordi cihazlarin tohliikosizliyi daxil olmagla miixtolif domenlori ohato
edir.Bununla belo, sifotin taninmasinin genis sokilds totbiqi moxfilik, etik miilahizslor vo alqoritmik
qarazlik otrafinda miizakiraloro sobab oldu. Icazesiz nozarat, avtoritar rejimlor torafindon potensial sui-
istifado va sistemlorin odalotli olmasi ilo bagli narahatliglar onlarin totbiqindo méhkom tonzimlomo vo
soffafliq tolob edir. Bu ¢otinliklora baxmayaraq, sifotin taninmasi texnologiyasi inkisaf etmoys davam
edir vo siini intellektds perspektivli iraliloyislor zaif is1ql1 miihitlordon miirokkab kiitlolors godor
miixtolif ssenarilords tokmillosdirilmis performansi tomin edir.

Acar Sézlor: Uz tamima sistemlori, siini intellekt (AI), masin dyronmasi (ML), biometrik
autentifikasiya, moxfilik va etika, miisahids texnologiyasi, algoritmik goraz, soxsiyyatin yoxlanilmasi,
golocok tendensiyalar, Osyalarin interneti (I0T)

Giris : Rogomsal dévrds iz tanima sistemlori fordlorin vo togkilatlarin soxsiyystin yoxlanilmasi,
tohliikasizlik vo fordilesdirilmis xidmatlora yanasma torzinds inqilab edarok on ohomiyyatli texnoloji
iroliloyislordon biri kimi ortaya ¢ixdi. Bu sistemlor gozlor arasindaki mosafs, ¢ono konturlari vo ya
burun formas1 kimi unikal Gz xiisusiyyatlorini tohlil edorak fordlori miioyyon etmok vo yoxlamaq Ugun
miirakkab suni intellekt (Al) vo masin 6yronmasi (ML) alqoritmlorindon istifads edir. Bir vaxtlar elmi
fantastikada tosvir edilon futuristik texnologiya hesab edilon texnologiya indi glindslik hoyatimiza
inteqrasiya olunub vo smartfonlarin kilidini agmaqdan tutmus sorhadlords vo hava limanlarinda
qabaqcil tohliikesizlik sistemlorina qoder miixtalif programlari giiclondirir. Uziin taninmasi
texnologiyasinin calbediciliyi onun somaraliliyi, doqiqliyi vo rahatligi miikommal sokilds birlogdira
bilmasindadir. Unudula, ogurlana vo ya saxtalagdirila bilon parollar, PIN-lar vo ya soxsiyyat vasigalori
kimi snanavi tohliikasizlik lisullarindan forqli olaraq, iiziin taninmasi geyri-invaziv, sllor-sarbast vo
istifadoci dostu alternativ tomin edir. Onun bank isi, parakonds satis vo sahiyys kimi sahalords totbiqi
daha ¢ox avtomatlagdirma, firildaq¢iligin azaldilmasi va tokmillogdirilmis istifadagi tocriibalori {i¢iin
yol agdi. Masalon, banklar indi amoliyyatlar tosdiglomok ii¢lin iiz identifikasiyasindan istifads edir,
porakondo satis sirkotlori iso fordi alig-veris tocriibalori toklif etmok {i¢iin ondan istifado edir.

Biitiin diinyada hokumatlor milli tohliikssizliyi giiclondirmak vo dovlot xidmatlorini sadslosdirmok
ticiin {iz tanima sistemlorine do bdyiik sormays qoyurlar. Masslon, hiiquq-miihafizo orqanlar real vaxt
rejiminda slibhalilori miioyyan etmok {i¢iin texnologiyadan istifads edir vo hava limanlar1 immiqrasiya
proseslarini siiratlondirmok ii¢lin ondan istifads edir. Bu inkisaflar daha tohliikosiz vo daha somarali
miihitlor yaratmagq {i¢iin {iz tanima sistemlorinin transformativ potensialini niimayis etdirir. Mohtosom
potensialina baxmayarag, iz tanima texnologiyasi miibahisasiz deyil. Onun genis sokildo qobulu
moaxfilik vo etik miilahizalarlo bagl gorgin miizakiralora sabab oldu. Tongidgilar iddia edirlar Ki, sifatin
taninmasinin tonzimlonmoamis istifadasi fordi moxfiliys ciddi tohliike yaradir, ¢iinki bu, kiitlovi
miisahids vo icazesiz malumatlarin toplanmasina imkan vera bilor. Taninma daqiqliyinin miixtalif
demografik gruplar arasinda forqli ola bilacayi algoritmik qorozls bagli narahatliglar da texnologiyanin
odalotliliyi vo inkliizivliyi ilo baglh miizakiralora tokan verdi. Ustalik, avtoritar rejimlor torafindon
sifotin taninmasinin potensial sui-istifadesi onun vatondas azadliglarinin aginmasindaki rolu ils bagh
gorxularr artirib.

Uz tanima sistemlori tokamiil etmoys davam etdikco, texnoloji yeniliklor va etik mosuliyyat arasinda
tarazligin yaradilmasi ¢ox vacibdir. Bu maqals iiz tanima sistemlorinin hartorafli icmali tagdim etmoak,
onlarin texniki osaslarini, miixtalif totbiqlori vo toklif etdiklori tistlinliiklori aragdirmaq mogsadi dasiyir.
O, hamginin onlarin toqdim etdiyi problemlori, xiisuson do moxfilik, adalatlilik vo tohliikasizlik
baximindan aragdiracaq. Nohayat, moaqals bu transformasiya texnologiyasi iglin qarsida duran yola dair
fikirlor toqdim edarok, onun Osyalarin interneti (IoT) vo genislonmis realliq ilo inteqrasiyas kimi
sifotin taninmasi sahasinds golacak tendensiyalar1 nozardon kegirocak.

Uziin taninmasinin isloma prinsipi: Uziin taninmasi texnologiyasi fordin soxsiyyatini
miioyyanlogdirmak vo ya yoxlamagq iglin Uz xiisusiyyatlorinin ¢okilmasini, tohlilini vo miiqayisasini
ohato edon ¢ox marhalali prosesdir. O, daqiqliyi va etibarliligi tomin etmok {igiin gabaqcil kompiter
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gormo tisullarini vo masin 6yronmo alqoritmlorini birlosdirir. Asagida 1z tanima sistemlorinin neco
islomosi haqqinda otrafli molumat verilmisdir:
1. Uzln askarlanmasi

Proses sokil vo ya video ¢ar¢ivasinds 0z agskarlanmasi ilo baglayir. Haar solalalori, Tok Atis MultiBox
Detektoru (SSD) kimi alqoritmlorden vo ya YOLO (Yalniz Bir dofs Baxirsan) kimi dorin dyronma
modellarindon istifado edorok sistem {izlorin yerini miioyyonlogdirir. Bu addim {iz nahiyasini fondan
tacrid edorak slava tohlil etmoyo imkan verir.

2. Uz xiisusiyyatlorinin ¢ixarilmas:

. Uz askar edildikdon sonra sistem gdzlor, burun, agiz va ¢ononin movqeyi kimi unikal
xiisusiyyatlori ¢ixarir. Tez-tez orientirlor adlanan bu xiisusiyyatlor Uz sablonu vo ya xiisusiyyat vektoru
adlanan riyazi tosvira uygunlasdirilir. Bu sablon barmagq izi kimi hor bir ford tigiin unikaldir vo
miiqayise ii¢lin 9sas rolunu oynayir.

3. Uz Alignment: Daqiqliyi tomin etmak iiciin askarlanan iiz poza, isiqlandirma vo ya iiz
ifadolorindoki dayisikliklori nazors almaq G¢lin normallagdirilir. Sistems ardicil miiqayisalor aparmaga
imkan veran iz tosvirini standartlagdirilmis formata uygunlasdirmagq ti¢iin tosvirin avvalcodon
islonmasi, firlanma vo miqyaslama kimi texnikalar totbiq edilir.

4. Uz uygunlugu:Sistem daha sonra ¢ixarilan (iz sablonunu saxlanilan sablonlarin verilonlor bazast
ilo miiqayiss edir. Bu, oxsarliq dl¢iilori va ya iizlori tosnif etmak ti¢iin Oyradilmis neyron
sabakolorindon istifade etmoklo hoyata kecirilir. Dogrulama tapsiriglar tigiin (masalon, smartfonun
kilidini agmaq) sistem {iizii bir saxlanilan sablonla miiqayise edir. Eynilosdirmas tapsiriglari {igiin
(masalan, hiiquq-miihafizs organlar1) uygunluq tapmagq {igiin iizli boyiik verilonlor bazasi ilo miigayiso
edir.

Qarar gobulu: Nohayat, sistem giris Giziniin har hansi saxlanilan sablonlara uygun olub- olmadigini
miioyyon edir. Notico ikili (uygunlug/uygunluq yoxdur) va ya ehtimala asaslanan ola bilor, burada
uygunluq ehtimalin1 géstormak {iigiin etimad xal toyin edilir.

Osas Texnologiyalar:

Suni intellekt (Al) vo Machine Learning (ML):

Sini intellekt modellari, xiisuson do konvolyusiya neyron sabakalari (CNN) iz tanima sistemlorinin
osasini togkil edir. Bu modellor Uz naxiglarini 6yronmak vo zamanla doqiqliyi tokmillogdirmok Ugln
boylik malumat dastlari tizerinds dyradilir.

Dorin Oyronmo Alqoritmlori: Transfer dyronma va generativ raqib sabokolor (GAN) kimi tsullar
sistemlora miixtolif ssenarilors uygunlagsmaga imkan verir, ¢otin mithitlords performansi artirir.

3D Uz Taninmas1: Qabagcil sistemlor dorinliyi vo konturlari tohlil etmok tiglin 3D xaritolomodon
istifado edir, bu da onlar1 ononavi 2D iisullari ilo miiqayisads bucaq vo isiqlandirmadaki doyisikliklora
qars1 daha méhkom edir Uz tanima sistemlorinin totbiglori: Uz tanima sistemlori siiratlo coxsayli
sonaye saholorini ohato edon totbiglorlo cox yonlii alotlors ¢evrilmisdir. Bu sistemlor tohliikosizlik
protokollarini yenidon formalasdirir, istifadogi tocriibolorini tokmillosdirir vo miixtolif sektorlarda
somaraliliyl togdim edir. Asagida iiz tanima texnologiyasinin ohomiyyatli tosir gostordiyi asas totbiq
sahalarinin hortarafli tadqiqi verilmisdir:

1. Tohliikasizlik vo Nozarat Tohliikosizlik Uz tanima sistemlorinin gobulunun asas harokatverici
qiivvasi olaraq qalir:
. Huqug-miihafizo organlari: Uzilin taninmas1 cinayot molumat bazalarina qars1 miisahido

gortintiilorins ¢arpaz istinad etmakls siibhali soxslorin miisyyon edilmasinde mihim rol oynayir. Butln
diinyada polis idaralori bu texnologiyadan istifado edorok soyuqdoymo hallarinin hollinds, itkin diison
soxslorin miiayyon edilmosindas va siibhalilorin tutulmasinda ugur qazandiglarini bildirdilor.
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. Sarhad Nazarati vo Hava Limaninin Tohliikasizliyi: Sornisinlorin yoxlanilmasi, immigrasiya vo
gomriik proseslorini siiraotlondirmok ii¢iin beynolxalq hava limanlarinda gabagcil {iz tanima sistemlori
totbiq edilir. Avtomatlasdirilmis e-qapilar sayahat edonlorin pasportlarina uygunlugunu yoxlamag tgln
liz molumatlarindan istifada ederak, tohliikssizliyi gliclondirerken gzloma vaxtlarini azaldir.

. Tohliikasiz Obyektlordo Giriso Nozarat: Uziin taninmas1 hokumat binalari, todgiqat
laboratoriyalar1 vo horbi qurgular Kimi hassas yerlors girisi tomin etmak U¢un agar kartlari, PIN-lor vo
parollar kimi anonavi metodlari ovoz edir. Uz biometriklorinin &tiiriilmazliyi daha yiiksok soviyyado
tohliikasizliyi tomin edir.

2. Soxsi Cihazin Autentifikasiyasi

Uziin taninmast istifadoginin rahathigmi va tohliikesizliyini artiraraq soxsi elektronikada standart
funksiyaya cevrilib:

. Smartfonlar vo Plangetlor: Apple-in iPhone X ils birlikds toqdim etdiyi Face ID, tohliikasiz iz
identifikasiyasi ligiin meyar toyin etdi. Oxsar texnologiyalar Android cihazlari tarafindon gobul
edilmisdir ki, bu da istifadagilors telefonlarin Kilidini agmaga, 6danislors icaza vermoaya vo programlara
tohliikosiz sokilds daxil olmaga imkan verir.

. Noutbuklar vo fordi kompiiterlor: Microsoft cihazlarinda inteqrasiya olunmus funksiya olan
Windows Hello problemsiz, parolsuz giris tacriibasi tomin etmok U¢iin iz tanimadan istifads edir. Bu
yanagma kibertohliikosizliyi artirir vo miirokkab parollarin yadda saxlanmasi angolini aradan qaldirir.
3. Bank vo Maliyya xidmatlori

Maliyyas sektoru tohliikasizliyi, miistori tacriibasini va firildaggiligin qarsisinin alinmasini
tokmillosdirmok ficiin iiz tanima sistemini monimsomisdir:

. Ragomsal amoliyyatlar: Indi bir cox banklar icazosiz girisin minimuma endirilmasini tomin
edorak yiiksok doyarli onlayn amasliyyatlar vo ya hassas hesab doyisikliklori G¢lin Uiz identifikasiyasi
tolob edir.

. Firildaqgiligin garsisinin alinmasi: Mistarilorin tizlorini firildaggilar molumat bazasi ilo
miiqayiso edorak, maliyya institutlar: real vaxt rejiminds potensial firildaq foaliyyatlorini geyd eda
bilarlor.

ATM inteqrasiyast: Bir nego 6lkadoki banklar PIN kodlara vo fiziki kartlara ehtiyaci aradan qaldiraraq,
iz tanima sistemi ilo tochiz edilmis bankomatlar1 yerlosdirmaya baslayiblar. Miistorilor sadaco olaraq
masina yaxinlasir vo onlarm soxsiyyoti biometrik olaraq yoxlanilir. Uz tanima sistemlorinin
tistiinliiklori: Uz tanima sistemlorinin gobulu onlarin miixtalif domenlor iizra toklif etdiyi shomiyyatli
uistiinliiklordon irali galir. Bu iistiinliiklor onlarin giiclondirilmis tohliikesizlik, omaliyyat somaraliliyi vo
istifadoci rahatlig1 tomin etmok gabiliyyatindon irali galir. Asagida {iz tanima sistemlorinin totbiqinin
asas Ustlinliiklorini aragdirirq:

1. Artan Omoliyyat Effektivliyi

Uz tanima sistemlori proseslori sadolosdirir, ol ilo identifikasiya vo ya yoxlama tigiin tolob olunan vaxti
vo resurslari azaldir:

. Tapsiriglarin avtomatlasdirilmasi: Davamiyyatin izlonmasi, girigo nozarat vo miistorilorin
qeydiyyat1 Kimi proseslorin avtomatlasdirilmasi vaxt vo soylora qonast edorak al ilo nozarat ehtiyacini
aradan qaldirir.

. Problemsiz Inteqrasiya: Uz tanima tohliikosizlik kameralari vo ya miistori idaroetma programi
kimi movcud sistemlarls inteqrasiya oluna bilar va asas infrastruktur dayisikliklori talob etmadon
onlarin funksionalligin artirir.

. Daha siiratli emal vaxtlari: Hava limaninin tohliikasizliyi va ya hadisslorin geydiyyati kimi
totbiglorde sifotin taninmasi soxsiyyatin yoxlanilmasini siirstlondirir, darbogazlar1 azaldir vo istifadogi
tocriibalorini yaxsilagdirir.

2. Uzunmiiddotli dovrds xorc-effektivlik

[lkin quragdirma xarclori yiiksok ola bilsa da, iiz tanima sistemlori zamanla ¢ox vaxt sarfali olur:
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. Azaldilmis personal xarclori: Avtomatlasdirma personalin soxsiyyat yoxlamalari, davamiyyatin
idaros edilmosi vo ya miistorinin yoxlanilmasi kimi tapsiriglar: yerino yetirmok ehtiyacini azaldir.

. Asag Baxim: Itki vo ya zodelonma sobabindan tez-tez doyisdirilmosini talob edon kart osasl
sistemlordan forgli olarag, Uiz tanima sistemloari totbiq edildikdon sonra minimum texniki xidmat talab
edir.

3. Golacaya Hazir Texnologiya

Uz tanima sistemlorinin totbiqi toskilatlar1 texnologiyada golocok ireliloyislora hazirlayir:

. Siini intellekt vo Dsyalarin Interneti ilo inteqrasiya: Al vo 10T ekosistemlori genislondikca, (iz
taninmasi daha agill, bir-biri ilo daha ¢ox slagali sistemlorin yaradilmasinda miihiim rol oynayacagq.

. Yeni istifads hallarina uygunlasma: Texnologiyanin uygunlagsmasi bizneslorin emosiyalarin
taninmasi vo ya multimodal biometrik sistemlor Kimi galocok tokmillogsdirmalori asanligla inteqrasiya
eda bilmasini tomin edir.

Sifatin taninmasi sistemlorinin Gistiinliiklori tohliikasizlik, somaralilik, rahatliq vo davamliligi ohato edir.
Bu sistemlar tokca cari ¢agirislart hall etmir, hom ds sonayelori roqgomsal transformasiyanin galocayi
ucln yerlosdirir.

Uz Tanima Sistemlarinin Catinliklori vo Mohdudiyyatlori: Uz tanima sistemlorinin ¢oxsayli
uistiinliiklorine baxmayarag, onlarin tatbiqi problemsiz deyil. Moxfilik, etika, texnoloji mahdudiyyatlor
va comiyyatin gabulu ilo bagli masalalor oshomiyyatli miizakiralors sabab olub. Bu problemlori baga
diismok narahatliglar hall etmok va texnologiyadan mosuliyyatli istifadoni tomin etmok Ugtin vacibdir.
1. Maoxfilik Narahatlig1

. Uz tanima sistemlorinin on oX miizakira olunan aspektlorindan biri onlarin soxsi moxfiliya
potensial tosiridir:
. Icazasiz malumatlarin toplanmasi: Bir ¢oX (iz tanima sistemlari agiq raziliq olmadan (iz

molumatlarini toplayir vo saxlayir. Masalon, ictimai yerlordos tohliikesizlik sistemlori belo
monitoringdon xobari olmayan soxslorin {izlorini skan eds va qeyd eds bilor.

. Molumatlarin saxlanmasi vo tohliikoesizlik risklori: Toplanmis iz molumatlari ¢ox vaxt
morkozlagdirilmis verilonlor bazalarinda saxlanilir. Bu verilonlor bazasi ogurlanarsa, bu, soxsiyyat
ogurlugu da daxil olmagla ciddi moxfiliyin pozulmasina sobab ola bilor.

. Davamli Nozarat: Xiisusilo hokumatlor torafindon sifotin taninmasi sisteminin ictimai totbiqi
kiitlovi nozarat masoalasini giindomao goatirir. Tonqgidgilor xobardarliq edirlor ki, bu ciir texnologiyalar
fordi azadliqlar1 poza bilor vo insanlarin daim nozaratds olduqlarini hiss etdiklori miihitlor yarada bilar.
. Qeyri-adekvat hiiqugi ¢argivalar: Bir ¢ox yurisdiksiyalarda biometrik molumatlarin toplanmast,
istifadasi vo saxlanmasini tonzimloyan aydin qanunlar yoxdur. Bu tonzimloms ¢atismazlig1 potensial
sui-istifada li¢iin yer buraxir.

Uz Tanima Sistemlorindo Galocok Trendlor vo innovasiyalar: Uz tanima sistemlari stini intellekt, aparat
imkanlar1 va program tominatinin optimallagdirilmasi sahasinds irsliloyislorls siiratlo inkisaf edir.
Yaranan tendensiyalar va yeniliklor cari mohdudiyyatlori aradan galdirir, totbiqlori geniglondirir vo daha
genis tatbiq liciin yol agir.

1. Al Tokmillogdirmalari vasitosilo Tokmillogdirilmis Daqiqlik

Dorin Oyronmo Modellari: Konvolyusiya neyron sabokoalori (CNN) vo transformator asaslt modellor
kimi gabaqcil dorin 6yronma arxitekturalarinin inteqrasiyasi sifotin taninmasi doqiqliyini oshomiyyatli
doracads yaxsilasdirmigdir. Bu modellor hatta zoif isiq, miixtolif bucaglar vo ya qismon tixanma kimi
cotin sortlords belo xiisusiyyatlori miioyyon etmokdas iistiindiir.

. Kogiirmo Oyronmosi: ©vvolcadon hazirlanmis modellordon istifads bdyiik verilonlor
toplusundan olds edilmis biliklari mohdud verilanlora malik yeni domenlars totbiq etmoklos daha siiratli
inkisafa vo tokmillosdirilmis doqiqliys imkan verir.
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. Real Zamanli Emal: Siini intellekto asaslanan optimallasdirma iiz molumatlarinin stiratli
islonmasini tomin edir, izdihamli ictimai yerlor va ya siiratlo harokot edon noaqliyyat vasitalari Kimi
dinamik miihitlords ani taninmaga imkan verir.

2. Tokmil Canliligin Askarlanmasi

Spufing cohdloari ilo miibarizo aparmaq U¢un canliligin askarlanmasinda shamiyyatli yeniliklor ortaya
GIXIT:

. 3D Uz Xaritogokmo: Yiiksok ayirdetma qabiliyyotine malik kameralar vo infraqirmizi sensorlar
dorinliyi agkar etmok vo canli obyektin movcudlugunu tomin etmak {i¢iin iizlorin 3D modellorini
yaradir.

. Davranig biometrikasi: GOz qirpma vo ya dodaq harakati kimi inca harokatlorin tohlili slava
tohliikesizlik gatini alavo edir.
. Termal Gorlntu: Istilik imzalarini askar etmok tiguin termal kameralardan istifads yalniz canli

insan tizlorinin tosdiglonmosini tomin edir.

Yekun olaraq, liz tanima texnologiyas1 miixtalif sonayelorde doqiqlik, tohliikasizlik va tatbiglorde
ohomiyyatli tokmillosdirmalorls siiratlo inkisaf edir. Siini intellektls idars olunan alqoritmlor, konar
hesablamalar, multimodal biometrikalar vo maxfiliyi qoruyan texnikalar monzorani yenidon
formalasdirdigca, texnologiyanin sohiyya, parakanda satis, nogliyyat vo agilli soharlor kimi sektorlarda
inqilab etmak potensiali eksponent olaraq artir. Bununla bela, sifotin taninmasinin genis sokilds totbiqi
eyni zamanda balanslagdirilmis yanagsmani, etik problemlorin hollini, mslumatlarin moxfiliyinin tomin
edilmosini vo etimadi va inkliizivliyi gliclondirmok ii¢lin qoroazlori yumsaltmagi tolob edir. Giiclii
idaraetmo vo moasuliyyatli inkisafa diqqet yetirmoklo, sifotin taninmasi fordi hiiquglar qoruyarkon daha
tohliikasiz, daha fordilogdirilmis tocriibalorin yaradilmasinda miihiim rol oynaya bilor.
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The ecosystem of working with Big Data allows manufacturing companies to optimize the production
and sales function, minimizing the gaps between production and sale of products through the automatic
generation of predictive models of demand, purchasing and production by product groups and units of
output. The system allows you to develop internal models for analyzing existing data in a graphical
interface, enrich them with external sources (OSM, Rosstat data, etc.) and implement the results obtained
in planning and decision-making systems.

Key words: big data ecosystem, OSM, internal models, graphical interface.
Introduction
The big data ecosystem includes the following groups of tools [1]:

o distributed file systems (Distributed File Systems - DFS);
e deployment tools;
e NoSQL and NewSQL databases;
e (ata integration tools;
e machine learning tools;
e service programming tools;
e planning tools;
e benchmarking tools; security tools.
To store large amounts of data, distributed file systems are used, which have the following differences:

o the ability to store files larger than the size of a separate storage server disk;
e stored files are automatically replicated on storage servers, which allows parallel processing and
the creation of redundancy to ensure reliable operation of the cluster;

o the system can be easily scaled using the principle of horizontal scaling.
The most common distributed file system is the Hadoop File System. Examples of DFS are also: Red
Hat ClusterFS, QuantCast File System, Ceph File System. Storing big data requires database systems
and data access tools. Due to known limitations, the use of classic relational databases, such as Oracle
SQL, DB2, is impossible. Storing big data requires database systems and data access tools. Due to known
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