tools for graph database management are steadily addressing these hurdles. In essence, graph databases
serve as a vital tool for dissecting and processing complex data relationships. Their utilization can yield
more efficient and precise outcomes across diverse fields.
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DIFFIiE-HELMAN ALQORITMIi VO ONUN TOTBIQi
Fidan Pasayeva
"R.I.S.K. EImi istehsalat Sirkati" Qapal Sohmdar Comiyyati

Xiilasa

Osas moqsad, molumatin tohlilinds, 6ziinii qorumaq vo miibahisasiz molumati miibadile etmok iiciin
tohliikasiz bir platform yaratmaqdir. ©Ononovi kriptografiyanin asas problemlorindon biri, moalumati agiq
sokildo géndaran va gobul edon toraflorin miixtalifliklori ilo alagadar olan tohliikalardir. Diffie-Hellman
algoritmi, bu problemlori holl etmok ii¢iin inkisaf etdirilmis bir protokoldur. S6ziigedon alqoritmi, aciq
sifrolomo osasinda osaslanir vo iki torof arasinda gizli agarlar1 miibadilo etmok ii¢iin istifado olunur. Bu
algoritmin osas fikri, bir molumatin qorunmasinda molumatin 6ztint deyil, 6z0 ¢iin gizli olan agarlarin
bir miiddst sonra doyismesi ilo olagolidir. Bu, qarsi torof molumati sifrolomok vo agmagq iiglin
birbirilorindon asili olan agarlar1 yaratmaq imkani verir. Diffie-Hellman alqoritmi, molumatin miioyyan
edilmasinin asanlasdirilmasi ilo olagodar olan onenovi kriptoqrafiya texnikalarindan forqlonir. Bu
alqoritmin asas qiisurlar1 arasinda homin molumatin qarsi toraf torofindon monimsonilmasinin geyri-
miimkiinliiyli vo olo kecirilmo riski sayilmaqdadir. ©ksino, homin haqqinda s6z agilan alqoritmi,
tohliikasiz sifrolomoni tomin etmok vo gizliliyi qorumaq tiglin innovativ bir yanasma toklif edir. Bu
konfrans, Diffie-Hellman alqoritminin asas prinsiplorini, islomo mexanizmini vo tohliikasizliyini izah
edacak. Homginin, alqoritmin mévcud totbiq sahalori vo miiasir magamlar1 da miizakirs olunacaq. Bu
konfrans, kriptoqrafiya sahosindo yeniliklori axtaris vo tosviq etmoyo hosr edilmisdir. Magalomin
movzusu "Diffie-Hellman Algoritmi vo Onun Tatbiqi". Bu alqoritmin tosviri vo asas prinsiplori togdim
olunacag. Ilk olaraq, Diffie-Hellman alqoritminin mogsadi vo ohomiyyati agiglanacaq. Sonra, osas
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algoritmin asas prinsiplori izah edilocok vo omali totbigatlari {igiin toklif olunan bozi saholor miizakiro
olunacaq. Osas prinsiploro baxdiqda, iki osas hissoni niimayis etdirir: birincisi, ononavi sifrolomo
sistemlori ilo miiqayisado, agiq agar miibadilosinds gobul edilmis bir istifadoagi torafindon istifads edilon
gizli acarin olmamasi; ikincisi, iki odalstli torof arasinda omoli toforriiatlarin miibahisasiz voziyyotdo
tohliikasizliyini tomin etmokdir.

Algoritmin totbiqatlari, asason sifrolomodo, mosslon, SSL vo TLS kimi protokollarda vo ya VPN-lordo
goralir. Bundan slavs, haqqinda danmisilan alqoritmi, kriptoanaliz vo verilonlor miibadilasi {igiin do
istifads olunur.

Acar sozlor: Diffie-Helman alqoritmi, sifroloma, asimmetrik sifrolomo, kriptoqrafiya, ictimai agar,
miibadilo protokollari.

Giris

Yalniz bir ne¢o insan, molumatlarin 6tiirtilmoadiklori xiisusiyyatlorinoe nozor salaraq Diffie-Hellman
alqoritminin mahiyyatini anlamaga cosarat edir. Osason, ¢oxlar1 bu anlayisa ehtiyac duymurlar. Ancaq,
kompiiter sistemlorinin istifadocilori ii¢lin, bu anlayisa sahib olmaq maraqli vo zoror vermoyacok bir
seydir. Bilhadds, Diffie-Hellman alqoritminin acar miibadiloesi, informasiya tohliikesizliyi vo
kriptografiya ilo masgul olanlar {i¢iin shomiyyatlidir.

Ogor Diffie-Hellman algoritminin texniki vo riyazi detallarina daxil olmasag, onun monasini bu ciir izah
eda bilorik: bu alqoritm, molumatlarin sifralonarak Gtiiriilmasi prosesinds istirak edon kompiiter vo ya
sistemlor arasinda istifado olunan bir sifroloma va sifrolonmo metodu kimi tosovviir edilo bilor.
Diffie-Hellman alqoritminin on asas xiisusiyyatlorindon biri, molumatlarin 6tiiriildilyi  kanalin
qorunmadig1 halda bels, onlarin miidaxilosizliyini tomin etmosidir. Homginin, bu alqoritmin istifadasi
zamani, 9sas miibadiloni hoyata keciron kanal da qorunmaga davam edir.

Bu algoritmin yaranmasi 1976-c1 ildo bas vermisdir vo Whitfield Diffie vo Martin Hellman torafindon
baslatilmisdir. Ralph Merkle iso bu iso tez edilmisder vo sifrolonmo metodlarinin tohliikasizliyini tomin
etmok iiglin ictimai paylasim sistemlorini arasdirmaqla mosgul olmusdur.

On sads sokilds izah edondo, bu algoritm, kriptoqrafiya texnologiyalarina osaslanan test 6zslliklorindon
biridir vo bu sahadoki miitoxassislori bels toacciiblondirir. Haqigatan, sifralorin adebiyyati genis tarixo
malikdir. Biitlin masals, e-poct vo ya proqramlar vasitasilo molumatlarin miibadilosine komok edon iki
abunocinin var olmasidir. Lakin bohs etdiyimiz alqoritmi, bu molumatlarin sifrolonma acarlarinin iki
torofo daxil olmasini tolab edir. Beloliklo, onlarin tosadiifi roqemlori do eyni olmalidir.

Ovvalco, Diffie-Hellman alqoritmi, sifrolonmo vo sifrolonmoadon asili olarag molumatlarin tohliikosiz
miibadilosine imkan veron kriptoqrafiya alqoritmidir. Bu alqoritmin osas fikri, a¢iq vo gizli acarlar
vasitasila tohliikasiz molumat miibadilasini hoyata kegirmakdir.

Algoritmin asas prinsipi, iki istifadagi arasinda tohliikasiz bir qobul osasinin yaradilmasina imkan veran
bir protokoldur. Bu, ictimai agarm bir sonadin sifrolonmoasi vo agilmasina imkan verir. Iki istifadogi
arasinda tohliikosiz bir slago qurmagq {igiin ictimai agarlarin1 miibadils edirlor, lakin gizli acar1 ictimai
olmayan bir gakilds saxlayirlar.

Diffie-Hellman alqoritmi, osason yiiksok tohliikasizlik soviyyasi ilo taninir vo kriptoqrafiyanin on osas
totbiglorindon biridir. Bu alqoritmin osas giicli, molumatlarin ictimai acarlarin vasitosilo miibadilo
edilmosindon qorunmagi vo bu miibadilonin tohliikosiz olmasini tomin etmosidir.

Bununla birlikda, mashur olan bu alqoritminin ds goribas toraflori var. Bir miiddat avval, bilim adamlari
algoritmin komok edo bilacayi tohliikasizlik agiqlari ilo maraqlanirdilar. Ancaq, bu tohliikssizlik agiqlari
sonradan kapatildi vo alqoritmin giivanlilik soviyyasi artirildi.

Umumiyyatlo, Diffie-Hellman alqoritmi kriptografiya diinyasinda ohomiyyatli bir rol oynayir vo
molumatlarin tohliikesiz miibadilasini tomin etmok {i¢lin effektiv bir alotdir.

Moaqsad

Algoritmin asas magsadi, malumatlarin sarfali va tohliikasiz bir sokilds kogiiriilmasini tomin etmok deyil,
hom do onlarmn tohliikasiz bir sokilds aldo edilmasini saglamaqdir. Buna gora do, bu ndv bir transfer
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sistemi biitiin kommunikasiya kanallarinda tam tohliikesizlik tomin etmolidir. Masalon, Ikinci Diinya
Miiharibosi illorindo, miittofiq Olkolor Enigma adli sifrolomo masini iiglin avtomatlasdirilmis bir
sifrolomo mexanizmini istifads edirdilor, vo bu kodlar Morse kodu ila 6tiiriiliirdii. Hazirda isa, bels bir
sistem artiq nohang olsa da, hotta oan inkisaf etmis kriptografiya ekspertlori belo onun kodunu desifra edo
bilmirlor. Yalniz bir dofs sifrolonmis olandan sonra Alman filosunun gondordiyi mesajlarin agiq sifrasi
idi.

Metodlar

Diffie-Hellman alqoritmi, simmetrik sifroloms sistemino aid oldugu hesab olunan assimetrik sifraloma
protokollari asasinda yaranmigdir. Lakin, agarlarin hesablanmasi prosesinda asas aspektlori nazors alsaq,
bir ¢ox hallarda cobro geri qayitmaliyiq. Bu baximdan, har iki istifadoci tosadiifi ododlor a vo b yaradir.
Ovvoalcadon, x vo y doyerlorine malikdirlor, hatta istonilon proqrama "toyin olunmus" ola bilorler.
Masalan, bir mesaj gondararkon va ya gobul edarkon, A abunagisi A = X mod Y asas doyarini hesablayir
vo ikinci B abunagisi B = x” mod y kombinasiyasini, sonra sifrli agarmn ilk istifadagi torofindon istifado
edilir. Bu, birinci morholadir. Agiqg-agarli kriptoqrafiya anlayist Whitfield Diffie, Martin Hellman
torafindon 1976-do togdim edilib.

Diffie-Hellman Acar Razilasma Protokolu.

Diffie-Hellman agara razilagma protokolu 2 torafo eyni agara razilasmaga vo mesaji bu agar vasitasilo
gondormays kdmok edir. Bu protokol diskret logarifm problemins asaslanir. Bu protokol genis istifada
edilon acara razilagsma protokoludur. Boazi adadlor nozoriyyasine asaslanir.

amod b = n burada har hans1 m {igiin m : a=m*b+n
Protokol 2 agiq parametrdon istifads edir
-generator g (adaton 160 bit uzunlugunda olur)

- sado adad p (adaton 1024 bit uzunlugunda olur)

Ogoar Alice Bobla agara razilasmagq istoyirsa rastgele secilmis rA rogomini generasiya edir. Daha sonra
ta = g mod p hesablayir vo Bob-a génderir. Bob da eyni sokild rastgele rB adodini segir va
ts = g"® mod p hesablayir vo Alice-a géndorir. Daha sonra Alice ts™ mod p hesablayir vo Bob iso
tA® mod p hesablayir. Bunlarm ikisi do g”*™® mod p -2 barabardir, Bu bundan sonraki danisiglar Gigiin acar
olaraq istifads edils bilor
Gordiiyiimiiz kimi, A vo B toraflorinin hesabladig1 doyarlors tigiincii torofin miidaxilosi miimkiin deyil,
ciinki ikinci morhoalado ortaq osasin neca hesablandigina dair molumat olmalidir.
Beloliklo, ictimai agarin hesablanmasi ilo olagodon qaldirila bilor. Diffie-Hellman alqoritmasina
baxdigimizda, niimunadon bir misal asagidaki kimidir:

1) Birinci istifadagi X-o asaslanan B modulunu hesablayir; y = x* mod y;

2) Y-don vo baslangica aid olan adaddon ikinci B parametrinin soboka protokolundan alds edilmis A
osasin1 tayin edir: AP mod y = x2 mod y.
Daracolorin bir-birine uygun oldugunu vo natica doyarlorinin eyni oldugunu goriiriik. Beloaliklo, har iki
toraf molumatlarinin agiq manbaloari, bir ndqtoys qoadar azaldila biler. ©gor miidaxils soraitinds {igiincii
torofin qarisdigini diisiinsok, bu halda biz miintozom adadlorden (masalon, 10*% vo ya 10%%°-don) danisa
bilorik.
Hazirda mdvcud olan parol yaradicilar1 vo giris kodlarmin heg biri bu nov tohliikalori 6ziinds dasiyir
(mosalon, 6tiirma sistemlorine miidaxilo etmak {igiin ara parametrlori toyin etmalori va s.). Bu, praktiki
olaraq olo kecirilmosi mogsadilo miimkiin deyil. Lakin, bu név bir tohliikesizlik sisteminin bosluglari
movcuddur.Diffie-Hellman alqoritmi iizra osas paylasma novil olan diskret logarifm bilik ils slagalidir.
Belo bir bilik agar movcud olarsa, Diffie-Hellman alqoritmini desifro etmok miimkiindiir (xiisusils, ilk
vo son parametrlori bilonds). Basqa bir doyisle, bu bir bilik kifayet qader bdyiik olanda qorunma
tohliikosizlik acigina yol acar. Proqramlasdirma dillorinds Diffie-Helman alqoritminin istifadosi
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Java platformasinda danisilan alqoritmi yalniz "miistori-server" slagalorinds istifads olunur.

C platformasinda Diffie-Hellman alqoritmi ¢ox da samarali deyil. Bu, bazi hallarda programlasdirma dili
osason Ozii asas hesablamalart ilo igloyarkon vo ya yiiksoltildikdo (hotta tortib edorkon) doyarlori tam
dayarlars va ya yuvarlamaq istonilons uygun deyil kimi problemloarls tizlogsmokls slagalidir. Bu, xiisusila
int funksiyasinin sui-istifadssi ilo baghdir.

Miiasir sifrolomo alqoritmlori arasinda Diffie-Hellman alqoritminin halolik agilmadigi inanilir. Oslindo,
molumat sifraoloma sahasinda taninmis tohliikasizlik sistemlorinin, masolon, AES128 vo AES256 kimi,
ortaya ¢ixmasina komok edon o idi. Ancaq tocriibolor gostorir ki, hor hansi bir insanin yaratmadigi
nomralor moévcud olsa bels, cox az sistem, hatta milyonlarla dofs daha ¢ox sayda olmasina baxmayaraq,
yalniz ilk on (vo ya daha ¢ox) doyarlorindon istifado edir.

Alice and Bob

Alice agree on p and Bob
= = 7 0
Selects private key Selects private key
() (&)

Computes her public key Public channel Computes his public kev
(g®mod p) ( g°mod p)
Computes Computes
(g?mod p)®modp = (g°modp)Podp =
g mod p gt modp

K = g“bmod P

Shared secret key

Sakil. Diffie-Helman algoritminin blok-sxemi

Noticd
Naticads, deys bilorik ki, timumilikds sistem vo onun alqoritmik komponentlori aydinlasdirildi.

Homginin agkarladiq ki, Diffie-Helman algoritminin indiys qodor he¢ kim torafindon istifado olunmayan
boyiik imkanlar1t movcuddur. Basqa bir torofdon iso, alqoritmin monfi xiisusiyyatlori yaxud qiisurlari
vardir ki, bunlarin da noticosinds istifadoginin molumatlar: siibho altinda qala bilir. ©lbatts ki, hor bir
sifrlomo metodunda oldugu kimi Diffie-Helman agar miibadilosindo do {igiincii torofin miidaxilo eda
bilmo ehtimal1 sifira boarabor deyil. Umumiyyatlo, bu tipli mosalolords yaranan problemlors belo bir
yekun fikir bildirmok olar ki, ogor bir molumati sifrlomok miimkiindiirso, demoli desifrlomok do
mimkunddr. Buradaki asas predmet, metodun, iimumiyyatlo, desifro edilo bilmomasi deyil, ¢atin ¢oziilo
bilmasidir.
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ACIQ MONBOLI INFORMASIYA MUBADILO SISTEMLORININ MUQAYIiSOLI TOHLILI
Sultanova Axira

Yediyarov Xayal

Azarbaycan Dévlat Neft va Sanaye Universiteti

Xiilasa

Bu moqals mesaj miibadilasi sistemlarinds istifads edilon iki agiq manbali program tominatini miiqayisa
edir: Apache Kafka vo RabbitMQ. Bu alatlar, sifrolomo vo Java platformasindaki totbiqlorlo birbasa
isloyo bilmo, yoni Java API-lorini tomin etmo kriteriyalarini, eyni zamanda Secure Sockets
Layer/Transport Layer Security (SSL/TLS) protokollarini dastokloyir. Bu tadqiqati aparmaq tgiin digqot
moarkozi performans analizi olan miihit yaradilaraq istifads edilmisdir.

Acar sozlar: agciq monbali sistemlor, Apache Kafka, RabbitMQ, asinxron ndvbalar, Publish&Subscribe,
RPC, molumat axini

Giris.

Informasiya texnologiyalarmin (IT) artan istifadssi ilo birlikdo kKommunikasiyanin hacmi do artir, bu da
informasiya alig-verislorinin slagalondirilmasi va standartlagdirilmasini, hamginin xUsusi ara baglanti
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