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RSA (RIVEST-SHAMIR-ADLEMAN) ALQORITMi VO ONUN TOTBIQi
Ismayill Nozrin Elson
"R.1.S.K. EImi Istehsalat Sirkati" Qapali Sohmdar Comiyyati

Xiilasa

Diinya siirotlo rogomsal dovra kegid edir vo molumatlarin tohliikosiz 6tiiriilmosi, homginin saxlanmast
vacib hala golir. Kriptoqrafiya, bu mogsods xidmot edon miihiim bir sahadir, hans1 ki, molumatlarin
sifrolonmasi vo desifra edilmasi Uglin istifads olunur. Kriptoqrafiyanin osas formalardan biri agiq agarli
(asimmetrik) kriptografiyadir vo bu sahado RSA (Rivest-Shamir-Adleman) alqoritmi 6nomli yer tutur.
RSA, molumatlarin tohliikasizliyini tomin etmak Ugln aciq vo gizli agarlardan istifado edir. Bu algoritm
boylik sado ododlorin faktorizasiyasina osaslanaraq, molumatlarin yalniz miivafiq soxsi agarla desifro
edilo bilmasini tomin edir. RSA alqoritmi 1978-ci ilds yaradilib vo bu giin miasir kriptoqrafiyada genis
istifado olunur. Bu moagaloda RSA alqoritminin is prinsipleri, agarlarin yaradilmasi, sifroloma vo desifro
prosesi atrafli izah olunur. RSA algoritmi internet slagalarinda, elektron pogtlarda, malumat bazalarinda
va rogomsal imzalarda genis istifads edilir. Guclu tohliikasizlik tomin etmasino baxmayaraq, uzun acarlar
vo yavas islomo siiroti kimi mohdudiyyatlori var. Bu mogalonin maqsadi RSA alqoritminin osas
prinsiplorini, islomo mexanizmini vo praktiki totbiq sahslorini oxuculara izah etmokdir. RSA-nin
iistiinliiklori vo catigsmazliglart haqqinda da otrafli malumat verilocokdir. Notico olaraq, RSA alqoritmi
miiasir rogomsal diinyada molumatlarin tohliikosizliyini tomin etmok {i¢iin shomiyyatli bir alqoritm
olaraq galir vo texnologiyanin inkisafi ilo birlikdoe daha da tokmillosdirilmasi vacibdir.

Acar sozlor — RSA alqoritmi, kriptografiya, sifraolomo, agiq agar, gizli acar, tohliikesizlik, simmetrik
siifrolomo, asimmetrik sifrolomo

Giris

Diinya ictimaiyyati artiq roqgomsal diinyaya kecid edir. Hor birimiz molumatlarin géndarilocayi vo gabul
edilocoyi dovriyyoye aidik. Amma, bu artiq onlayn ictimaiyyatds, har bir soxsin etibarli olmadig1 bir
miihitds, miimkiin olur. Bu sabobdon, moalumatlarin tohliikasizliyi ¢ox shomiyyatli voziyyats golir.
Kriptografiya, bu mosolodon masul olan bir sahadir. Kriptoqrafiya, molumatlar1 sifroloma, sifrolonmis
molumati desifra etmok tigiin istifado olunan texnologiyalardan ibarstdir. ©sas moaqgsad, molumatlarin
gizliliyini, biitovliylinli vo ominliyini tomin etmokdir. Kriptoqrafiya, internet olagoslorindo, bank
islorinds, ragomsal imzalarda vo daha bir ¢ox sahada istifads olunur.

Kriptografiyanin iki asas formasi var: simmetrik vo agiq agarli (asimmetrik) kriptoqrafiya. Simmetrik
kriptografiyada, eyni acar molumati sifrolomok vo agmaq fgciin istifads olunur. Asimmetrik
kriptografiyada isa, har bir istifada¢i iki odod acar istifads edir: agiq agar vo gizli agar. Agiq agar hor kas
torofindon bilinir vo molumatin sifrolonmaosi {igiin istifado olunur, lakin yalniz gizli agar, sifrolonmis
molumati agmaq tgciin istifade olunur. Bu, agiq acarli kriptoqrafiyanin osas prinsipidir vo RSA, bu
texnologiyaya asaslanan moaghur bir alqoritmdir.

RSA 1978-ci ildo Ron Rivest, Adi Shamir vo Leonard Adleman torsfindon yaradilmis aciq agarli
kriptoqrafiya alqoritmidir. Bu alqoritmdo, moalumatlarin sifrolonmasi vo acilmasi ticlin iki adad agar
istifado olunur: aciq acar vo gizli agar. Aciq agar, har kas torafindon bilinon vo molumatlarin sifrolonmasi
iiclin istifado olunan bir agardir. Molumatlar1 gondormok istoyon soxslor agiq agari istifado edir vo
molumati gondormoazdon ovval sifraloyir. Gizli agar, tok bir soxsin bilocoyi gizli bir agardir. Bu acar,
molumatlar sifrolomok vo sifrolonmis malumati agmagq {i¢iin istifads olunur.
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RSA alqoritmi, boylk sads adadlarin faktorizasiya problemi ils slagolidir. Bu, bir adodin mahdudiyyatsiz
biitiin bolmolorinin tapilmasi vo bu boliimlordon iki ododin tapilmasi mosolosidir. RSA, bu problemin
halli iiclin boyiik sado ododlori istifado edir vo bu odadlorin faktorizasiyasini ononavi kompiiterlordo
milyonlarla illik miiddotdo hall edilo bilmasi sobabindon tohliikasiz bir sifroloma alqoritmi olaraq galir.
RSA, muasir kriptografiya texnologiyasinda an mashur va yaygin istifads olunan alqoritmlardon biridir.
Internet olaqolorindo, elektron pogtlarinda, molumat bazalarinda vo rogomsal imzalarda istifade olunur.
Glicli tohliikesizlik tomin etmosino baxmayaraq, uzun acarlar vo yavas islomo siiroti kimi
mohdudiyyatlori var. Bununla birlikda, RSA, rogomsal alagalor vo malumatlarin tohliikasizliyi ¢lin asas
bir element kimi qalir. RSA alqoritminin bir sira iistiinliiklori vo ¢atigsmazliglari vardir.

RSA algoritminin istiinliiklori:

e Tohliikasizlik: RSA alqoritmi, molumatlarin tohliikasiz otiiriilmasini tomin etmok ticiin giiclii
bir alqoritmdir. Sifrolomo vo desifro proseslori ii¢lin miirokkob riyazi omoliyyatlar tolob edir,
bu da tohliikesizliyi artirir.

e Aciq acar kriptoqrafiyasi: RSA, aciq acar kriptoqrafiya tisullarindan biri olaraq bilinir. Bu,
molumatlan sifrolomok vo agmaq tigiin forqli agarlarin istifado edilmosini tolob edir. Bu,
molumatlarin tohliikosiz bir sokilds dtiiriilmasini tomin etmoys komok edir.

e Acar milbadilosi: RSA, acar miibadilosi iigiin ideal bir alqoritmdir. Istifadogilor, molumatlar
sifrolomok UgUN agiq agarlari paylasa bilor vo sonra malumatlar: gabul edon toraf, molumatlari
acmaq Ui¢lin 6z soxsi agarini istifado edor.

e Rogomsal imzalar: RSA, rogomsal imza funksiyalari Gglin do miikommeoldir. Bu, molumatlarin
tohliikasizliyini vo monbayini dogrulamagq {i¢iin istifads olunur.

RSA algoritminin gatismazliglari:

e Yavag emal siiroti: RSA alqoritmi, biiylik moelumat hocmi ilo isloyorkon diger sifrolome
alqoritmlori ilo miiqayisada yavas emal siiratino malikdir. Bu, molumatlari sifroloma vo agmaq
proseslarinds vaxtin artmasina sabab olur.

e Boyuk acar Olglisiu: RSA, tohliikasizlik iglin boyuk agar 6lgiilorinin istifadasini tolab edir. Bu,
hesablama giicli vo yaddas soviyyasindo ciddi taloblors sabab olur.

e Yan kanal hiicumlarina qars1 zoiflik: RSA, yan kanal hiicumlarina qars1 zoifdir. Bu,
tocaviizkarlarin agiq agar malumatini ¢ixarmagq Ugiin yan kanallar vasitasilo sizan malumatdan
istifads etmoloring imkan verir.

Noticoda, RSA alqoritmi, kriptografiyanin an asas elementlorindon biri olaraq qalir. Hor no godor bozi
catigsmazliqlar vo tohliikasizlik risklori olsa da, diizgiin totbiq edildikds, hals do effektiv bir sifroloma
alqoritmi olaraq qalir. Bununla birlikds, texnologiya inkisafi ilo birlikde, RSA-nin tohliikesizlik
movzusunda daha da tokmillogdirilmasi vo movcud risklorin azaldilmasi iigiin davam etmok vacibdir.
Maqsad

RSA alqoritminin asas maqsadi, molumatlarin tohliikesizliyini tomin etmok va sifrolonmis molumatlari
yalniz salahiyyatli soxslorin oxuya bilmasini tomin etmokdir. Bu alqoritm, iki osas agar dostindon — agiq
acar vo gizli agardan - istifado edarok, moalumatlarin sifrolonmasi vo desifralonmasini tomin edir. Agiq
acar hor kos torofindon istifads oluna bilar, lakin gizli agar yalniz onun sahibi torafindon saxlanilir vo
istifads olunur. RSA-nin asas magsadlori asagidakilardir:

e Mbolumatin moxfiliyi (Confidentiality): Malumatin yalniz nozordo tutulan alici torafindon
oxuna bilmosini tomin etmok.

e Mbolumatin biitovliiyii (Integrity): Molumatin doyisdirilmadiyini vo orijinal oldugunu tomin
etmok.

e ldentifikasiya vo tohliikasizlik (Authentication): Géndoricinin vo alicinin kimliklorini tosdiq
etmok vo molumatin monboyini miioyyonlosdirmok.

e Qeyri-Inkar Edilmo (Non-repudiation): Géndoricinin gonderilon molumat: inkar etmosinin
qarsisini almag.
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Metodlar
RSA sifrolomo texnikasi, cox bdyiik tam ododlori vuruglara ayirmagin alqoritmik miirokkobliyindon
istifado edorok tohliikasizlik tomin edir. Bu proses {igiin iki forqli boyiik sads adad segilir. Golin RSA
algoritminin acar yaratma amoliyyatlarina bir nozor salaq:
1. ik névbado, N ils isara edilocok cox bdyiik tam adadin yaradilmas: iigiin iki farqli va bdyiik
sado adad, p vo q, secilir.
2. Buiki sads adadin hasilini tapirig, ¢linki sads vuruglara ayirmaq daha miirokkabdir. Bu zaman
N belo hesablanir:
N=p=xq

3. N odadinin totient doyari hesablanir. Totient, yani ¢ (N), bir tam adadin 0 adaddan Kicik vo 0
odad ilo aralarinda sado olan adadlorin sayini gostoran funksiyadir. Totient funksiyasi Eyler
torafindon miayyan edilmis vo adaton Yunan harfi ¢ ilo isaralonir:

p(N)=(@-D=*(@-1

4. 1ilo @(N) arasinda olan vo ¢ (N) ilo aralarinda sads olan bir tam odad segilir vo e olaraq
adlandirilir. Bu, agagidaki sortlori 6domis olmalidir:
1<e<oV)

OBOB(e, p(N)) =1
Burada e-nin Kigik segilmasi (masalon, 5 Kimi) amoliyyat performansini artirsa da, bozon
tohliikosizliyi azalda bilor.

5. Moxfi (private) acar Ggln istifads edilocok d adadi tapilir. Bu, e-nin ¢ (N)-ds torsini tapmagla
hayata kegirilir. Genislodilmis Evklid alqoritmi bu omaliyyat ii¢iin istifads edilir:

d*e =1 (mod ¢(N))

Bu doyisenlor yaradildigdan sonra, (N,e) ciiti agiq acar1, (N,d) cUtil iss moxfi agar1 amals gotirir. Burada
P, q Vo ¢(N) adadlori moxfi qalmalidir.
Sifrolomo prosesi — RSA ilo sifrolomo prosesinds, gondorilocok motn alicinin agiq acart (N, e) ilo
sifralonir Ki, bu mesaj1 yalniz alic1 aga bilsin. Bunun tiglin mesajin roqamsal qarsiliginin e-ci qiivvati mod
N-do alinir:

¢ = me (mod N)
Desifraloma prosesi — Agiq agarla sifrolonmis bir mesaj yalniz o agiq agarin ciitii olan maxfi acar (N, d)
ilo desifra edilo bilor. Sifrolonmis matni agmaq tiglin c-nin d-ci qiivvati alinir vo mod N-do garsiligi
tapilir:

m = c? (mod N)
Bu sokilda, sifralonmis malumati yalniz moaxfi agara sahib olan alic1 oxuya bilar.
Bir niimunoys nazar yetirok:

sifralama Desifralama
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Sokil 1. RSA algoritminin isloma prinsipi
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Alice, RSA acarlarin1 yaratmaq {igiin iki sado odad secir: p = 11 vo q = 13. Buzaman N = p * q = 143
olur. Totient iso ¢(N) = (p — 1) * (@ — 1) = 120 olaraq hesablanir. O, RSA agiq agar1 iigiin 7 adodini
secir vo genislodilmis Evklid alqoritmi vasitasilo RSA moxfi acarint hesablayir ki, bu da 103 olur. Bob,
Alice-o sifralonmis mesaj gondarmak istayir va onun RSA agiq agarini (n,e) alds edir, bu misalda (143,7)
olur. Bob-un agiq matn mesaj1 sadaca 9 adadidir va bu, asagidaki kimi sifrolonir:
Mée modn = 97 mod 143 =48 =C
Alice, Bob-un mesajini aldigda, RSA moxfi agarimi (d,n) istifado edorak onu desifrs edir:
Cimodn = 4813 mod143=9=M

Alice, mesaj1 Bob-a rogomsal olaraq imzalamagq Uglin, avvalca mesajin hes doyarini yaratmali vo bu hes
doyorini RSA moxfi agar1 ilo sifrolomolidir, daha sonra bu sifrolonmis hes doyorini mesaja alavo
etmolidir. Bob, hes doyarini onun agiq agari ilo desifra edorak mesajin Alice torafindon gondorildiyini va
doyisdirilmadiyini yoxlaya bilor. Ogor bu doyar ilkin mesajin hes doyari ilo uygun golorsa, bu, mesajin
Alice torafindon gondorildiyini vo tam olaraq onun yazdigi kimi oldugunu tesdiq edor - autentifikasiya
va tokzib edils bilmozlik tomin edilir - vo mesajin doyisdirilmadiyi siibut olunur.

Start \) \’ Start \)

/ / ]
/ / Read cipherText, n and d /

Ciphertext =c

m= c¢® mod n ]

I

Decode m=plain text

Encode Plain Text=encoded text

m=cncoded text

/ — p— /
/ Print cipherText, n, ¢ and d /

+

.<\ End )

a) encryption
¥

Sakil 2. RSA algoritminin blok sxeminin tosviri

Natico
RSA alqoritmi, kriptografiya sahosindo on miihiim va effektiv olan alqoritmlordon biridir. Onun soffaf

va tohliikasiz malumat kdgiirmasini tomin etmoakdoki movqgeyi, miasir diinyada muhtm bir yer isgal edir.
Bu alqoritmin totbiq saholori cox genisdir. internet kommunikasiyasindan molumat gorunmasina, bank
islorindon moktob sistemlorino gadar bir ¢ox sahaodo RSA-nin shomiyyati var.

Osas foaliyyot saholori olan acar generasiyasi, sifrolomo vo desifro proseslori, molumatlarin
tohliikosizliyini tomin etmok ii¢lin on osas amillordon biridir. Agarlarin qorunmasi vo effektiv istifadosi,
molumatin shomiyyatini vo doyarini qoruyur. Homginin, RSA alqoritmi, agiq agarl kriptografiyanin on
moshur niimunlolorindon biri oldugu Uglin, yeni todqgigat vo inkisaf saholorinin do morkozi rolunu

316



oynayir. Lakin, dinamik kriptografiya sahasinda, RSA algoritmi do daim yenilonmays va giiclondirmaya
ehtiyac duyur. Bu, galocokds moalumat tohliikasizliyinin daha da tomin edilmasi U¢lin yeni inkisaflarin vo
tohliikasizlik standartlarinin qarsisinin alinmas ilo alagalidir. Bu clr yeniliklor, RSA algoritminin muasir
molumat tohliikasizliyino daha da ¢ox uygunlagmasini tomin edocok vo onun totbiq saholorini daha da
genislondiracokdir.
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INFORMASIYA TOHLUKOSIZLiYi SiYASOTINO UYGUNSUZLUQ:
KAPITULYASIYA NOZORIYYOSIi VO ISTIFADOCI DAVRANISLARI
Mommoadzads Nacof

Azarbaycan Dovlat Neft va Sanaye Universiteti

Xiilasa

Magalods bu masalolor atrafli sokilds miizakirs olunur. Kapitulyasiya nozeriyyesinin anlami vo
informasiya tohliikosizliyi siyasotino qarsi tosiri ayrintili sokildo izah edilir. Istifadogilorin bu
nazoriyyays meyilliyysti vo onlarin informasiya tohliikasizliyi ilo bagli davranislart tohliikolors
sobob ola bilon mosololor kimi miizakiro olunur. Istifadoci davranislarmnin informasiya
tohliikosizliyino tosiri vo riskli davranis niimunoslori do geyd olunur. Naticads, informasiya
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