oynayir. Lakin, dinamik kriptografiya sahasinda, RSA algoritmi do daim yenilonmays va giiclondirmaya
ehtiyac duyur. Bu, galocokds moalumat tohliikasizliyinin daha da tomin edilmasi U¢lin yeni inkisaflarin vo
tohliikasizlik standartlarinin qarsisinin alinmas ilo alagalidir. Bu clr yeniliklor, RSA algoritminin muasir
molumat tohliikasizliyino daha da ¢ox uygunlagmasini tomin edocok vo onun totbiq saholorini daha da
genislondiracokdir.
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INFORMASIYA TOHLUKOSIZLiYi SiYASOTINO UYGUNSUZLUQ:
KAPITULYASIYA NOZORIYYOSIi VO ISTIFADOCI DAVRANISLARI
Mommoadzads Nacof

Azarbaycan Dovlat Neft va Sanaye Universiteti

Xiilasa

Magalods bu masalolor atrafli sokilds miizakirs olunur. Kapitulyasiya nozeriyyesinin anlami vo
informasiya tohliikosizliyi siyasotino qarsi tosiri ayrintili sokildo izah edilir. Istifadogilorin bu
nazoriyyays meyilliyysti vo onlarin informasiya tohliikasizliyi ilo bagli davranislart tohliikolors
sobob ola bilon mosololor kimi miizakiro olunur. Istifadoci davranislarmnin informasiya
tohliikosizliyino tosiri vo riskli davranis niimunoslori do geyd olunur. Naticads, informasiya
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tohliikosizliyi siyasatinin vacibliyi vurgulanir vo tohliikosizlik masalslorinin hall yollari, tolimat,
sensibilizasiya, texniki todbirlor kimi movzular otrafli sokildo miizakiro olunur. Bu moqalo,
informasiya tohliikasizliyi siyasotine uygunsuzluq movzusunu aydin va atrafli bir sokildo izah edir
vo oxuculara informasiya tohliikasizliyi sahasindoki vacib movzular barads dorindon anlayis verir.
Acar sozlor: Informasiya tohliikesizliyi, kapitulyasiya nozoriyyesi, istifada¢i davranislari,
informasiya tohliikosizliyi siyasoti, tohliikosizlik maosalolori, riskli davraniglar, tolimat,
sensibilizasiya, texniki todbirlor.

Giris

Bu moqals, informasiya tohliikasizliyi siyasetina uygunsuzlugun bir aspekti olan kapitulyasiya
nozoriyyasini va istifadogi davranislarinin bu mosolodoki rolu vo tesirlorini miizakiro etmok
maogsadilo yazilmigdir. Konsepsiyalarin togdimati ilo baglayaraq, kapitulyasiya nozeriyyasinin
osas prinsiplori vo informasiya tohliikasizliyi siyasotino qarst tosiri aydinlagdirilacaqdir.
Ardindan, istifado¢i davraniglarinin bu nozoriyyadoki rolunu vo informasiya tohliikesizliyino
tosirini miizakiro edocoyik.Moqalonin mogqsadi, kapitulyasiya nozoriyyoesini vo informasiya
tohliikasizliyi siyasatinin miithiimatini tasdiqlomok va istifadagilorin informasiya tohliikesizliyini
tomin etmokdoki roluna diqqget ¢okmokdir. Struktur olaraq, maqgalonin asas boliimlori miizakiro
edilocok vo hor boliim miisbat bir tasdiqe ¢atmaq ligiin miixtalif molumatlar vo analizlor toqdim
edocokdir.

Kapitulyasiya Nazariyyasinin Anlam va Tasviri

Kapitulyasiya nozoriyyosi informasiya tohliikasizliyi siyasotine qarsi bir sortlik va roycilik
formasidir. Bu nozoriyyado, informasiya tohliikasizliyinin vacibliyi vo risklori ciddi bir gokildo
doyarlondirilmir vo todbirlor gotiiriilmiir. Mosalon, toskilatlar vo ya fordlor informasiya
tohliikosizliyi todbirlorino riayst etmodiklori vo ya onlart ciddi qeyd etmoadiklori {igiin,
molumatlarin1 potensial hiicumgularin hodoflori kimi a¢iq buraxa bilorlor. Kapitulyasiya
nozoriyyasi informasiya tohliikosizliyini zoiflodiron bir ne¢o moqami daxil edir. Birincisi,
informasiya tohliikosizliyi siyasstino uygunsuzluq: Kapitulyasiya nozoriyyssinin tosiri ilo,
toskilatlar informasiya tohliikasizliyinin vacibliyini va risklorini gérmoya bilar va belslikls do
lazimi todbirlori gotiirmoys cohd etmoazlor.

Ikincisi, informasiya tohliikasizliyinin gobul edilmomosi: Kapitulyasiya nozariyyasinin tosiri ilo,
informasiya tohliikasizliyi todbirlori vo standartlari qobul etmomok vo hoyata kegirmomok
miimkiindiir. Bu, molumat sistemlorinin vo mslumatlarin qorunmasii vacib kilan kritik
masalalorin  gostorilmomoasi demokdir. Son olaraq, informasiya tohliikkesizliyi risklorinin
taninmamas1 vo ciddiyyetsizlik: Kapitulyasiya nozoriyyasi ilo insanlar informasiya
tohliikasizliyinin ciddiyyetini tanimazlar vo risklori diizgiin bir sokilde qiymstlondirmazlor. Bu,
tohliikasizlik agiglarinin vo zaifliklorinin qalmasina va potensial hiicumcularin istifadasine agiq
olmasma sobob olur. Bu kapitulyasiya nozoriyyesinin informasiya tohliikosizliyina tasirini
aydinlasdirmagq ii¢iin daha genis miizakiralor aparilmalidir.

Istifadaci Davramislarinda Kapitulyasiya Nozoriyyasi

Kapitulyasiya nazariyyasi, istifadog¢i davraniglarinda informasiya tshliikesizliyins ciddi tosir edo
bilon bir sobobdir. Istifadogilor, informasiya tohliikosizliyi prinsiplorino qarsi ciddi monfi
davraniglar gdstors bilor vo bu, molumatlar1 potensial risklora vo hiicumculara agiq buraxa bilor.
Istifadogi davramslarinin informasiya tohliikesizliyina tosiri, molumatlarm gizliliyini va
miidafissini tomin etmoado shomiyyatli bir rol oynayir. Kapitulyasiya nozeoriyyasinin tasiri ilo,
istifadagilor informasiya tohliikesizliyi prinsiplorine riayst etmok vo muvafiq todbirleri almaq
Uclin motivasiyadan mohrum olurlar. Bu, zaif sifralorin istifadasi, malumatlarin qorunmamasi vo
soxsi molumatlarin ifsa olunmasi kimi riskli davranislara sabab ola bilor.

Zoif sifrolorin istifadesi bir istifadeg¢i davramiginin  niimunoasidir ki, bu, informasiya
tohliikasizliyini ciddi sokildo tohdid eds bilor. Cox sayda insan halo do asanligla xatirlanan
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sifrolori secir vo ya molumatlarini qorumagq {i¢iin lazimi todbirlori almag pisloyir. Bu, molumat
sistemlorinin vo soxsi molumatlarin gizliliyini tomin etmokdo dorin narahatliga sobab olur.
Molumatlarin qorunmamasi da informasiya tohliikesizliyini ciddi sokildo tohdid edon bir digor
istifadogi davramisidir. Istifadocilor sorboest molumat paylasimi vo molumatlari tohliikesizlik
todbirlori ilo qorunmayan yollarla paylasmaqla informasiya tohliikasizliyini risko atirlar.
Kapitulyasiya nazariyyasi ilo insan faktoru arasinda slage do qeyd etmok vacibdir. Insanlar gena
da informasiya tohliikasizliyinin vacibliyini va risklorini basa diismiir vo bunun na gadar ciddi bir
tohlilko oldugunu anlamir. Bu, informasiya tohliikesizliyi siyasstine uygun todbirlorin
gotlirilmomasing va informasiya tohliikasizliyinin vacibliyinin yeterinco giymatlondirilmomasing
sabab olur.

Bu molumatlar gostorir ki, istifadogi davramislar1 kapitulyasiya nozoriyyesinin informasiya
tohliikasizliyina tosirini anlamaqgda shomiyyatli bir rol oynayir va bu, informasiya tohliikesizliyini
tomin etmok {i¢ilin todbirlorin gobul edilmasinin vo istifadagilorin informasiya tohliikoesizliyino
dair mosuliyyatlorinin artirilmasinin shamiyyastini vurgulayir.

Kapitulyasiya Nazariyyasinin Tahliikali Tasirlori

Kapitulyasiya nazoriyyosinin informasiya tohliikasizliyino qarsi tesiri, bir sira tohliikelora vo
risklora gatirib ¢ixara bilor. Asagida bu tohliikalor va risklor atrafli sokilde miizakirs olunacaqdir:
Mbilumatlarin Tohliika Altinda Qalmasi:

Kapitulyasiya nazoriyyosi ilo, molumatlarin tohliikssizliyini tomin etmok tigiin lazimi todbirlor
gotiiriilmiir vo bu, molumatlarin potensial hiicumgular vo ya digor zororli toroflor {igiin
moqsadouygun hodoflor halina golmasino sobab ola bilor. Moalumat sistemlori zoifliklorlo vo
aciqlarla qalir vo bu, gizli malumatlarin ¢alinmasi, sistemlorin monimsonmasi vo ya xaricilorin
molumatlara giris etmasi kimi ciddi tohliikolor yaradir.

Mblumat Sizintilarinin Artmasi:

Kapitulyasiya nozoriyyasi informasiya tohliikesizliyinin  qorunmasinda  tohliikosizlik
standartlarinin vo prosedurlarinin ciddiyystlo qarsilanmadigi bir miihit yaradir. Bu, malumat
sizintilarinin artmasina sobob ola bilor. Moalumat sizintilari, miisahido vo icra orqganlarina
sonadlorin ifsa edilmosi, moxfi molumatlarin ¢alinmasi vo ya moxfi qruplara niifuz etmok {igiin
molumatlarin istifadasi kimi formlarda goriins bilor.

Soxsi Malumatlarin ifsa Olunmas::

Kapitulyasiya nazariyyasi todbirlorinin yoxlugu, istifadagilorin soxsi molumatlarinin qorunmasini
ciddi sokilda tohdid edo bilor. Bu, bank hesablarinin, sosial media sobokolarinin, saglik reyestrinin
va digar soxsi molumatlarin yetkisiz daxil olmaga vo ya ifsa edilmoaye aciq buraxilmasina sabab
ola bilar. Bu, istifadagilorin maxfiyyat vo gizlilik hiiquqlarinin ciddi sokildo pozulmasina gatirib
¢ixara bilor.

Basqa Tahliikalar vo Risklar:

Kapitulyasiya nozoriyyasi ilo alagoali digor tohliikolor vo risklor do mévcuddur. Masalon, zoif
sifralor vo ya saboko qorunmasinda zsifliklor saboks hiicumlarina vo moalumat sizintilarina gotirib
cixara bilor. Hiicumlarin torkibindo, fidusiya vo sosi ingilis¢i miihit kimi, istifadogilorin forqli
sosial manipulyasiya texnikalarindan istifado etmosi do ehtimal olunur. Bu tohliikolor vo risklor,
informasiya tohliikasizliyi siyasstinin ciddi bir sokilds qobul edilmasinin vo uygun tohliikasizlik
tadbirlorinin gétiiriilmasinin vacibliyini tosdiq edir. Kapitulyasiya nozoriyyasinin gobul edilmosi
vo informasiya tohliikosizliyinin vacibliyinin yaxsi anlagilmasi, bu tohliikolor vo risklorin
azaldilmasina vo informasiya tohliikesizliyinin yaxsilasdirilmasina komok edocokdir.
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Informasiya Tahliikasizliyi Siyasati va Tohliikasizlik Masalalorinin Hall Yollar1. Informasiya
Tohliikasizliyi Siyasatinin Vacibliyi:
Informasiya tohliikasizliyi siyasoti, hor hansi bir togkilatin vo ya fordin molumatlarin1 miidafio
etmok vo midafio etmok {igiin totbiq etdiyi rohborlik vo prosedurlar dairosidir. Bu siyasot,
informasiya aktivlorinin qorunmasi, gizliliyi vo moxfiliyi, moxfiyyatin saxlanmasi vo informasiya
tohliikolorinin idars edilmosi ilo bagl standartlar1 vo todbirlori miioyyon edir. Informasiya
tohliikasizliyi siyasoti, tohliikasizlik kulturu yaradilmasina vo informasiya tohliikasizliyi
mosaloalorinin ciddiyyatlo qarsilanmasina komok edir.
Tahliikasizlik Masalalorinin Hall Yollar::
Tolimat: Istifadocilors informasiya tohliikesizliyi prinsiplori vo prosedurlari barodo tolimat
vermoak, informasiya tohliikasizliyi masalalarinin gqabaqcil miidafissinin tomin edilmosinds vacib
bir addimdir. Talimat yolu ils, istifadagilor informasiya tohliikasizliyinin vacibliyini basa diige vo
goruma todbirlorinin shomiyyatini basa diigo bilorlor.
Sensibilizasiya: Istifadocilorin informasiya tohliikesizliyi haqqinda daha ¢ox molumat oldo etmasi
va risklori basa diismosi iiciin toskil edilmis todbirlordir. Sensibilizasiya, istifadogilori potensial
tohliikalora gars1 diqqatli olmaga, risklori tanimaga vo informasiya tohliikesizliyi prinsiploring
riayat etmoyo dovat edir.
Texniki Todbirlor: Informasiya tohliikesizliyi mosalolorinin hollindo texniki todbirlor do ¢ox
ohomiyyatli rol oynayir. Bunlar, molumatlari miidafis etmak U¢lin sifraloma, firewall vo antivirus
programlari kimi texnoloji vasitalori daxildir.
Digor Tadbirlor: Hominls birlikds, informasiya tohliikasizliyi masololorinin hallinds prosedural
tadbirlar, fiziki tadbirler vo qaydalarin totbiqi kimi digor tadbirlor do 6nomli rol oynayir.
Bu todbirlor, informasiya tohliikasizliyi siyasotinin vacibliyini vo informasiya tohliikesizliyi
masalalarinin ciddiyyatini tomin etmoys komok edir. Homginin, informasiya tohliikasizliyi
todbirlorinin  diizglin olaraq hoyata keg¢irilmosi, informasiya tohliikosizliyi risklorinin
minimalizasiyasina va informasiya tohliikasizliyinin tomin edilmasine komok edir.
Noticad
Bu mogalads, informasiya tohliikosizliyi siyasotino uygunsuzluq moévzusunda Kapitulyasiya
nozoriyyosi otrafli  sokildo miizakiro edildi. Kapitulyasiya nozoriyyasi informasiya
tohliikkosizliyinin ciddi  bir tohliikkesizlik riski yaradir vo istifadogilorin  informasiya
tohliikosizliyino qarsi ciddiyyatsizliys sobob olur. Istifadoci davranislarinda kapitulyasiya
nozariyyasinin tosirini vo informasiya tohliikesizliyinin ciddiyyetini daha da vurguladiq. Bu
nazariyya ila alaqali risklor va tohliikalor do miizakirs edildi vo informasiya tohliikasizliyi siyasati
vo tohliikesizlik masalslorinin hall yollar1 barade mdvzular agiglandi. Togkilatlar vo fordler
informasiya tohliikasizliyinin vacib oldugunu basa diismalidirlor vo bu moasaloys ciddi bir sokildo
digget ayrrmalidirlar. Istifadagilor informasiya tohliikosizliyinin vacibliyini basa diismelidirlor vo
risklori minimize etmok t¢iin tohliikasizlik masalolorine dair talimat almali va sensibilizasiya
olunmalidirlar. Toskilatlar informasiya tohliikasizliyi siyasotlari totbiq etmalidirlor vo informasiya
tohliikosizliyini tomin etmak {i¢iin lazimi todbirlori gotiirmalidirlor. Homginin, texniki todbirlor,
prosedural tadbirlor va insan faktoru do hesaba alinmalidir. Informasiya tohliikasizliyi siyasoti vo
tohliikasizlik masalolorinin ciddi bir sokilde qarsilanmasi, informasiya tohliikesizliyini tomin
etmok vo moalumatlarin miidafiasini tomin etmok iigiin on vacib addimlardandir.
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KIiBERFIiZIiKi SISTEMLOR UCUN SUNi INTELLEKTO OSASLANAN
KiBERTOHLUK®OSIZLIK

Abdullayeva Olka

Roahimova Nazila

Azarbaycan Dovlat Neft va Sanaye Universiteti

Xiilasa

Bu mogqalods kiber — fiziki sistemlor, bu sistemlordo bas vers bilocak kibertohliikalor vo bu tohliikolorin
aradan galdirilmasi haqqinda danisilmigdir. Eyni zamanda Kiber — fiziki sistemlards kibertahliikasizliyin
tomin olunmas tigiin siini intellektdon istifads qaydalarindan da bahs olunub.

Acar sozlar: Kiber — fiziki sistemlar, kibertohliikasizlik, stini intellekt.

Moaqsad

Moqalads asas moaqgsad kiberfiziki sistemlordo yarana bilocok kibertohliikolori aradan qaldirmaq iiglin
siini intellekt sistemlorindon istifadonin rolu vo ohomiyystini askara ¢ixarmaqdir. Siini intellekt
texnologiyalarindan istifado etmoklo istonilon sahodo yarana bilocok kibertohliikolori aradan qaldira
bilorik.

Giris.

Kiber-Fiziki Sistemlor (CPS) fiziki sistemlordon (hardware), program sistemlarindon va potensial olaraq
digar sistem novlorindon (masalon, insan sistemlori) ibarot sistemlordir. Bunlar bazi qlobal davranislar
tomin etmak {liglin yaxindan inteqrasiya olunur va sabokalasir. Buna gora do, bu sistemlor ¢cox vaxt real
diinya ilo, eloca do miirokkab proqgram elementlari ilo qarsiligh slagads olan sensorlar, aktuatorlar vo
oxsar qurasdirilmig sistemlor kimi avadanliglart shato edir. Kiber — fiziki sistemloro kond tosorriifati,
noqliyyat, ev avtomatlagdirilmasi, sohiyyo, enerji vo bir ¢cox digor sosial shomiyyatli sahalords rast golo
bilorik. [2]

Kiber — fiziki sistemlor ochomiyyatli sosial faydalar oldo etmok potensialina malikdir vo buna goro do
ardicil vo etibarli fovgolado davranislar: tomin edon tohliikasiz sistemlari layihalondirmak vo qura bilmak
vacibdir. Robotlar, agilli binalar, implantasiya edilo bilan tibbi cihazlar, 6zlorini idars edon avtomobillor
va ya idara olunan hava mokaninda avtomatik ucan toyyaralar - bitin bunlar CPS-in niimunaloridir. [5,7]
Kiber — fiziki sistemlor istehsal sanayesinda biitiin istehsal prosesini avtomatlagsdirmagla, bitiin fabriklor
ticlin vahid morkazlagdirilmomis platforma yaratmaqla proseslori optimallagdirmaq iigiin istifads oluna
bilor. Istehsalda avtomatlasdirma amok v material xarclorino qanaot edir va istehsal vaxtimi azaldur.
Kiberfiziki sistemlor genis ¢esiddo miixtoliflik niimayis etdirir. Variasiyalarin genis diapazonuna goro,
modeli dyrotmok {i¢lin xiisusi molumat dostlorindon istifado etmok lazimdir. Funksional kiberfiziki
sistemo hiicumlar vasitasilo verilonlor bazasi yaratmaq miimkiin deyil. [6]

Son giinlords kiber-fiziki sistemlor (CPS) ¢ox miirokkob, daha miirakkab, agilli vo avtonom hala galib.
CPS niimunalorine enerji sektorunda agilli sabako, agilli fabrik vo sonaye 4.0, intellektual nogliyyat
sistemlori, sohiyya vo tibb sistemlori vo robot sistemlori daxildir. CPS-lor heterojen kiber va fiziki
komponentlor arasinda ¢ox miirokkob qarsiliqh olage toklif edir; bu miirokkabliys olave olaraq,
davraniglarinin prognozlasdirilmasin1 aid etmok olar. Bu arada, CPS (cun kibertohliikasizlik hom
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