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Xiilasa

Bu mogqalods kiber — fiziki sistemlor, bu sistemlordo bas vers bilocak kibertohliikalor vo bu tohliikolorin
aradan galdirilmasi haqqinda danisilmigdir. Eyni zamanda Kiber — fiziki sistemlards kibertahliikasizliyin
tomin olunmas tigiin siini intellektdon istifads qaydalarindan da bahs olunub.

Acar sozlar: Kiber — fiziki sistemlar, kibertohliikasizlik, stini intellekt.

Moaqsad

Moqalads asas moaqgsad kiberfiziki sistemlordo yarana bilocok kibertohliikolori aradan qaldirmaq iiglin
siini intellekt sistemlorindon istifadonin rolu vo ohomiyystini askara ¢ixarmaqdir. Siini intellekt
texnologiyalarindan istifado etmoklo istonilon sahodo yarana bilocok kibertohliikolori aradan qaldira
bilorik.

Giris.

Kiber-Fiziki Sistemlor (CPS) fiziki sistemlordon (hardware), program sistemlarindon va potensial olaraq
digar sistem novlorindon (masalon, insan sistemlori) ibarot sistemlordir. Bunlar bazi qlobal davranislar
tomin etmak {liglin yaxindan inteqrasiya olunur va sabokalasir. Buna gora do, bu sistemlor ¢cox vaxt real
diinya ilo, eloca do miirokkab proqgram elementlari ilo qarsiligh slagads olan sensorlar, aktuatorlar vo
oxsar qurasdirilmig sistemlor kimi avadanliglart shato edir. Kiber — fiziki sistemloro kond tosorriifati,
noqliyyat, ev avtomatlagdirilmasi, sohiyyo, enerji vo bir ¢cox digor sosial shomiyyatli sahalords rast golo
bilorik. [2]

Kiber — fiziki sistemlor ochomiyyatli sosial faydalar oldo etmok potensialina malikdir vo buna goro do
ardicil vo etibarli fovgolado davranislar: tomin edon tohliikasiz sistemlari layihalondirmak vo qura bilmak
vacibdir. Robotlar, agilli binalar, implantasiya edilo bilan tibbi cihazlar, 6zlorini idars edon avtomobillor
va ya idara olunan hava mokaninda avtomatik ucan toyyaralar - bitin bunlar CPS-in niimunaloridir. [5,7]
Kiber — fiziki sistemlor istehsal sanayesinda biitiin istehsal prosesini avtomatlagsdirmagla, bitiin fabriklor
ticlin vahid morkazlagdirilmomis platforma yaratmaqla proseslori optimallagdirmaq iigiin istifads oluna
bilor. Istehsalda avtomatlasdirma amok v material xarclorino qanaot edir va istehsal vaxtimi azaldur.
Kiberfiziki sistemlor genis ¢esiddo miixtoliflik niimayis etdirir. Variasiyalarin genis diapazonuna goro,
modeli dyrotmok {i¢lin xiisusi molumat dostlorindon istifado etmok lazimdir. Funksional kiberfiziki
sistemo hiicumlar vasitasilo verilonlor bazasi yaratmaq miimkiin deyil. [6]

Son giinlords kiber-fiziki sistemlor (CPS) ¢ox miirokkob, daha miirakkab, agilli vo avtonom hala galib.
CPS niimunalorine enerji sektorunda agilli sabako, agilli fabrik vo sonaye 4.0, intellektual nogliyyat
sistemlori, sohiyya vo tibb sistemlori vo robot sistemlori daxildir. CPS-lor heterojen kiber va fiziki
komponentlor arasinda ¢ox miirokkob qarsiliqh olage toklif edir; bu miirokkabliys olave olaraq,
davraniglarinin prognozlasdirilmasin1 aid etmok olar. Bu arada, CPS (cun kibertohliikasizlik hom
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sonayedo, hom do akademik sahodo todqiqat¢1 alimlorin diggetini calb edir, ¢linki kiberhiicumlarin say1
durmadan artmaqdadir vo onlarin davranislari daha miirokkablasib. Bu miirokkablik isa adaton “sifir giin
(zero-day)” tohdidlori kimi taninir.[5]
Miidaxilonin askarlanmasi vo qarsisinin alinmasi sistemlori (IDS/IPS) vo giriso nozarst kimi adi
kibertohliikosizlik mexanizmlori bu kateqoriya kiberhiicumlar1 askar etmok, qarsisim1 almaq veo
bloklamaq gabiliyyatine malik deyil, ¢tinki sifir giin tahliikalori namalum sshv davranig niimayis etdirir.
Son zamanlarda CPS-lori sifir giin hiicumlarindan qorumaq tigiin siini intellekto (AI) osaslanan
kibertohliikasizlik mexanizmlorinin yeni dovri inkisaf morhalasindadir. Kibertohliikasizlik kontekstindo
masin dyronmo texnologiyalari avtomatik olaraq miixtalif hiicum patentlori yaratmaq vo belsliklo do
galacok tocaviizkarlarin yanlis davraniglarini daqiq prognozlasdirmaq mogsadi ilo miixtolif moelumat
monbolorindon golon ¢oxlu sayda heterojen molumatlar1 idare etmok ti¢lin istifado olunur. Oyun-nozari
yanagmalar kibermiidafio kontekstinda gorar gobul etma (yani, siibhali cihazin hiicumgu olub-olmamasi)
va hiicumun prognozlagdirilmasi masalalorini hall etmak tigiin istifado edilmisdir. [7]
Sifir glin hiicumlariin qarsisinin alinmast miixtalif siini intellekt sistemlori, 0 climlodon magin dyronmasi
Vo oyun nazoriyyasi, eloco do tohliikasizlik iizro ekspert miidaxilosi arasinda amokdasliq tolob edir.
Oslinds, gorar gobul etma prosesing insanin miidaxilasi hiicumun agkarlanmasinin yaxsilagmasina sobab
olur, ¢linki insan-masin qarsiligli slagosinin maqgsadi yanlis pozitivlerin sayini azaltmaqdir.
Kibertohliikasizlik kompiiterlorin, serverlorin, mobil cihazlarin, elektron sistemlorin, sobokolorin vo
molumatlarin zororli hiicumlardan miidafio tocriibesidir. O, hamg¢inin informasiya texnologiyalar:
tohliikasizliyi vo ya elektron informasiya tohliikasizliyi kimi do taninir. [1,3]
“Kibertohliikasizlik™ termini biznesdon tutmus mobil hesablamaya godor miixtslif kontekstlords totbiq
edilir vo bir ne¢o timumi kateqoriyaya boliine bilor. [1]
e Soboko tohliikesizliyi — komplter sobokesini  tocaviizkarlardan vo ya flirsotgi zororli
programlardan qorumagq tocriibasidir.
e Totbiq tohliikesizliyi — program tominatinin va cihazlarin tohliikelordon azad olmasina digqot
yetirir.
e Informasiya tohliikosizliyi — hom saxlama, hom da tranzit zaman1 molumatlarin biitdvlilyiinii vo
maxfiliyini qoruyur.
e Omoaliyyat tohliikasizliyi — molumat aktivlorinin idars edilmasi vo qorunmas tigilin proseslori vo
qorarlar1 ohato edir.
Kibertohliikasizliyin shomiyyati hor giin artmaga davam edir. Son illorde bas veran kiberhiicumlardan
sonra hokumatlor bir sira gaydalar totbiq ediblor. Texnologiyanin vo rogomsallasmanin inkisafi kiber
hiicumgularin istifads eds bilocayi yeni bosluglarin yaranmasina sabab olub. Enerji paylayict sabakolor
va su infrastrukturu kimi obyektlorin roqomsallagdirilmas: onlarin somaraliliyini artirib vo bununla da
dovlatlora vo comiyyato fayda verib.
Kiberhiicumlarin biitiin formalar1 zororli olsa da, kritik kiberfiziki sistemlori hodofo almaq yliksok
soviyyali tohliiko yaradir. Bu hiicumlar ictimai qurulusu pozmaq va insan hoyati iigiin tohliiko yaratmaq
potensialina malikdir. Bu obyektlorin tohliikasizliyini tomin etmok ili¢lin miixtalif texnikalardan istifada
edilir ki, bu da son doraca vacibdir. [3]
Kibertahliikasizlikda suni intellektdon istifada
Siini intellekt (Al) artiq iqtisadiyyatimizi vo Camiyyatimizi doyisdirir vo artan stni intellekt qorar goabulu
potensial zararlor vo suini intellekt gorarlarinin daha soffaf verilmosi zorurati ilo bagl miizakiralors sobob
olub . Siini intellekt vasitosilo motivasiya, emosiya, soxsiyyat vo digor miivafiq aspektlori 6ziindo
birlosdiran, haqigaton do agilli insana banzar performansi tomsil edon kognitiv arxitekturalar yaratmaq
mumkanddr . [5,6]
Siini intellekt Gisullart vo onlarin yerlosdirildiyi vasitoalor virtual istehsal¢inin foaliyyot gostordiyi cihazin
osasini toskil edir, Istehsali toskil edon aspektlor (texnoloji resurslar, toskilat vo s.) Gmumi arxitekturada
birlasorak kiberfiziki sistemds sonayelogsmis elementin osasini togkil edir.
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CPS sobokoalorinin tohliikasizliyini tomin etmok bu soboko sistemlorinin unikal miirokkabliyi vo
¢otinliklari daha miirakkab anlayisdir. CPS cihazlariin mohdud hesablama giici bunun bir niimunassidir.
Tohliikasizlik sistemlori biitlin movcud resurslari tiikotmadan ciddi mahdudiyyatlor daxilinde somarali
vo effektiv islomoalidir. Bu sobobdon, fordilosdirilmis tohliikesizlik hallorinin inkisafi ilo bagli CPS
dizaynini, xiisusi totbiglori vo tohliikasizlik problemlorini diizgiin aragdirmaq vacibdir. [10]
Kibertohliikasizliyi tomin etmok {igiin siini intellekt ilk névbado davranis niimunolarini izloyir vo tohlil
edir. Baza yaratmaq Ucln bu niimunslordon istifado edorok, Al geyri-adi davraniglari askarlaya vo
sistemlora icazosiz girisi mohdudlasdira bilar. Siini intellekt homginin riski prioritetlogdirmoya, zorarli
program vo miidaxilo imkanlarini baglamazdan ovval dorhal agkar etmoys komaok edos bilar.

Suni intellektin kibertahliikasizliya totbiqi

Stini intellekt real vaxt rejimindo kibertohliikalori izlays, tohlil edo vo onlara cavab vera bilor. Siini
intellekt alqoritmlori kiber tohliikonin gostoricisi olan niimunolori askar etmok ii¢lin boyiik hacmdo
molumat tohlil etdikca, 0, homginin Gmumi kiberhlicum névlarinin qarsisin1 almaq tgtin butiin sabakeni
zaifliklor {iciin skan edo bilor.

Diizgiin totbiq edildikds, Al tokrarlanan tapsiriglari avtomatlasdiraraq isgilorin vaxtini vo resurslarini
azad edon tohliikasizlik avtomatlagdirilmasi ¢lin mitharrik rolunu oynaya bilar. Siini intellekt homginin
insanlar1 bir vozifodon vo ya prosesdon konarlagdirmaqla insan sohvlorinin bas vermosini azalda bilor.
[6]

Al kibertahliikasizliyi forqi

Stini intellektlo kibertohliikasizliyin qorunmast heg¢ vaxt tohliikosizlik miitoxaessislorini tam ovoz
etmoyacak, GUnki is yerinda yaradici problemlorin hallins vo daha miirokkab problemlors homiso ehtiyac
olacaq. Bununla bela, siini intellekt boylik hocmds molumati tohlil edorak, niimunslori taniyaraq vo
boyiikk hacmdo tohliikasizlik molumatlarina osaslanaraq anlayislar yaratmaqla insan tohliikosizliyi
miitoxassislorino komok eds bilar vo artiq edir. Bunun onanovi tohliikasizlik proseslori ilo tamamlanmasi
saatlar, bazon hoftolor ¢oko bilar.

Siini intellektdon avval tohliikasizlik miitoxassislori potensial kibertahliikalori miiayyan etmok U¢un imza
osasli agkarlama alotlori vo sistemlorindon istifado edirdilor. Bu tohliikasizlik alotlori daxil olan soboko
trafikini molum tohliikolorin vo ya zororli kod imzalarmin verilonlor bazasi ilo miiqayiso edir. Agkar
edildikdo, sistem xobordarliq verir vo tohliikosizlik miitoxassisine tohliikonin qarsisini almaq vo ya
karantino almaq tiglin todbir gérmayi toklif edir. [5]

Bu imza asasli tohliikasizlik yanasmasi malum tohdidlora qarsi kifayat qodor effektiv olmusdur. Bununla
belo, imzaya asaslanan askarlama yanagmasinin yeni (Zero-Day) vo ya namolum tohliikalora qars1 geyri-
adekvat oldugu siibut edilmisdir. Cox tez-tez bu alatlor, hamg¢inin tohliikasizlik miitoxassislorini "vohsi
qaz toqibina" géndoron yalan pozitivlerin daha yiiksak tezliyi ilo naticalondi.

Onanavi kibertohliikasizlik do asason ol analizino osaslanir. Tohliikasizlik analitiklori potensial
tohliikasizlik pozuntusunun gdstaricilori kimi xidmat edon haor hans1t miioyyen edils bilon niimunslori
axtarmagq t¢iin tohliikesizlik xobardarliglarini vo hadiso geydlorini ol ilo arasdirmalidirlar. Qeydlori vo
hadisalori arasdirmaq ¢ox vaxt apara bilor va yalniz bir tohliikosizlik analitikine etibar etmok sirkotlorin
edo bilmayacayi bir sohvdir.

Sini intellekt onanavi kibertohliikasizliyin bu ¢atismazliglarini vo daha ¢oxunu aradan qaldirmaq giiciine
malikdir. Bu texnologiya inkisaf etmoyo davam etdikco kibertohliikasizlik proseslorino vo insanlara
boylik tosir gostoracok.

Kibertohliikasizlikda Al vacibliyi

Kiber cinayot togkilatlar1 toskilatlara qarsi irimiqyasli, mogsoadyonlii kiberhiicumlar hoyata kegirmok
ticlin artiq magin dyronmasi, avtomatlasdirma v siini intellekto sormays qoyublar. Tohdidlorin say1 vo
sabakalara tosir edon ransomware potensiali artmaqda davam edir.

Siini intellekt vo masin dyronmasi boyiik hocmdo moalumati emal etmokla, tohlil asasinda siiratli fikirlor
togdim etmoklo vo giindalik tohliikasizlik xobordarligi vo yalan pozitiv sas-kilyl aradan qaldirmaqla
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tohliikosizlik analitiklorino oyun sahosini boraborlogsdirmoyo komok edir. Bu iso 6z ndvbasindo,
komandanin somaraliliyini vo mohsuldarligin1 shomiyyastli doracodo yaxsilagdirir vo onlara potensial
kibercinayotkarlar tizorindo istiinliik verir. [8,9]
Polimorfik zorarli programlar, skriptlor vo "yerdon konarda yasamaq" adlanan hucumlar kimi daha
miirokkab hicum vektorlarinin artmasi ilo kibercinayatkarlar U¢Un onanovi, fayl skanina ssaslanan
antivirus miidafiosini kegmok asanlasdi. Zararli proqramlarin bu tokamiiliinden gorunmag tglin davranis
tohlili kimi daha miuasir yanasmalar kibertohliikosizlikdo daha populyarlagir. Davranis tohlili vo
agkarlama yanagmalar1 giicliidiir, ¢iinki biitiin zorarli proqramlar naticods ugur qazanmagq ti¢iin zarorli
davranis niimayis etdirmolidir. Sini intellekt diizglin layiholondirildikds, bu zorarli davranislari
insanlardan daha siiratli izloya, onlar1 agkar eds vo onlara cavab vermak qabiliyyatino malik olacaq
Kibertahliikasizlikdo Al-nin iistiinliklori
Bugtinkil Al sistemlari potensial kibertohliikalori agkar etmok, yeni hiicum vektorlarini miiayyon etmok
vo sirkotlorin hossas molumatlarini  qorumaq iiglin Oyrodilir.  Siini intellektlo idaro olunan
kibertohliikasizlik alatlorindon istifadonin ii¢ osas faydasina asagidakilar daxildir: [5]

1. BOyuk hocmli molumatlarin siiratlo tohlili

2. Anomaliyalarin va zaifliklorin agkarlanmasi

3. Tokrarlanan proseslorin avtomatlagdirilmasi
Kibertohliikosizlikdo siini intellektdon istifado potensiali demok olar ki, sonsuzdur. Tohdidin
askarlanmasi va cavab reaksiyasinin siirati vo doqiqliyi real vaxta mimkiin gadar yaxindir. Stini intellekt
mimkun gadar tez bir zamanda tohliikasizlik komandasina siibhali davranisi geyd etmokla, ransomware
hiicumunun tasirini minimuma endirmays komok eds bilor. Vo nohayat, siini intellekt avtomatlagsdirma
vasitasilo kibertohliikosizlik amoliyyatlarini daha somorali edir, tohliikasizlik komandasinin qiymatli
vaxtini va resurslarini digor, daha vacib vazifolor iizorindos islomak {igiin azad edir.
Kibertohliikasizlikda Al-nin risklori
Bir texnologiya olarag Al-nin hols ilk gilinlorinds oldugunu xatirlamaq vacibdir. Siini intellekt halo do
insan miidaxilasini tolob edir, tokca siini intellekt miiharriklorini 6yratmak ti¢iin deyil, ham do miiharrik
sohv olarsa 130 qarismaq tgiin insan miidaxilosi tolob olunur. Siini intellektlo isloyon tohliikasizlik
sistemlori tarixi molumatlardan dyronon masin dyronmo alqoritmlorine osaslanir. Bu, sistem mdvcud
niimunalors uygun galmayan yeni, namalum tohliikalarls qarsilasdiqda yanlis naticalora sobab ola bilar.
Digor artan narahatliq, hakerlorin inandirici figsing e-pogtlar1 yaratmaq vo hatta zororli program yaratmag
da daxil olmagla, zorarli moagsadloar {liciin Al-dan neco istifado eds bilmasidir. [§]
Kibertoahliikasizlikda Al tatbiq etmak Uclin bacariqlar
Suni intellekt vo kibertohliikasizlik hor zamankindon daha ¢ox baglidir. Hor ikisindo bacariq vo
qabiliyyoto malik soxsloro bu giin yiiksok tolobat var. Miiossisolor vo texnologiya sirkotlori hom
kibertohliikesizliyi, ham do Al texnikalarini kibertohliikesizlik is axinlarina ne vaxt vo neco totbiq
edocoyini basa diismok iiglin kifayot godor kibertohliikasizliyl basa diiso bilon insanlar1 axtarirlar.
Mbolumat alimlari, analitiklor vo kibertohliikasizlik sahasinda tocriibasi olan miihandisler vacibdir. Bu
rollar magin 6yronmo molumatlarinin modellagdirilmasi, dorin neyron sobokalori, dil modellosdirilmasi
vo davranis tohlili sahasindo tohsil vo tocriiba tolob edir. Bundan olave, onlar kibertohliikasizlik
prinsiplorini yaxs1 basa diigmolidirlor. Siini intellekt iizro kibertohliikesizlik {izro miitoxossis soboko
tohliikasizliyi, komplter ekspertizasi va kriptografiya, zorarli proqramlarin agskarlanmasi vo miidafiasi vo
molumatlarin miihafizasi saholorinda giiclii biliye malik olmalidir.
Kibertohliikasizlikds Al ilo bagh alt xatt
Sophos Siini Intellekt 2017-ci ilds xiisusi olaraq kibertohliikosizlik ii¢iin molumat elminde vo masin
oyronmosinda qabaqcil texnologiyalar istehsal etmak iguin yaradilib. Yiiksok tocriiboli malumat alimlori,
mithondislor vo tohliikasizlik ekspertlorindon ibarot Sophos X-Ops komandasi masin Gyronmosi,
genismiqyasli elmi  hesablama arxitekturasi, insan-Al qarsiligh olagesi  ve  molumatin
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vizuallasdirilmasina digqgat yetirir. Sni intellekt tohdidlori askar etmok va sistemlarinizi, molumatlarimnizi

va totbiglorinizi qorumaq iigiin magin dyronmasinin sarhadlorini iraliloyir. [7,9,10]

Natico.

Istonilon mokanda va istanilon sistemda kibertohliikasizliyi tomin edo bilmak {iglin an yaxs1 tisul vo vasito

secilmadir. Bu ciir tohliikolordon qoruna bilmok {igiin avvalcodon onu miisyyonlosdirmayi bacarmaq

lazimdir. Dogru qobul edilmis gorarla vo diizgilin se¢ilmis qorunma iisulu ilo kibertohliikosizliyi tomin

etmok miimkiindiir. Diizgiin se¢ilmis qorunma iisuluna siini intellekt sistemlorini misal gostors bilorik.

Mogqalada siini intellektlo kibertohliikasizliyi tomin etmoyin yollar1 aragdirilmisdir.
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Xiilasa

Bu moqlodo IKT-nin inkisafi noticesindo dayanmadan inkisaf etdirilon Korporativ idarsetmado Cloud
Computing(Bulud Hesablama) vo onun sayssinds islorimizin asanlagsmasindan, eloco do niys bulud
texnologiyalarindan istifade etmoliyik vo onun distiinliiklori, ¢atismazliglart nalordir, bu haqda bshs
olunub.

Agar sozlor-Cloud Computing(Bulud Hesablama), istiinliiklar, ¢atigsmazliglar, tohliikasizlik.

Giris

Korporativ idaroetmods dedikds, garsiya qoyulan bir mogsad ii¢lin bir ¢ox resurlardan birgo istifado
nazards tutulur. Dovlet qurumlart votondaglara on yaxst keyfiyyoti daha az xorclo xidmot etmoyi, 6zal
sirkotlor iso monfoot oldo etmok ligiin miistorilorino mal vo xidmatlor toqdim edir.

Informasiya Texnologiyalar1 ¢ox siiratla inkisaf edir vo bu inkisafi konardan izlomok, tamasaci kimi
qalmaq 6lkomizin golocoyi iigiin olduqca ciddi problemlor yarada bilor. Informasiya comiyyatino
yénolmis IKT-nin 6lkomizdo dayanmadan inkisaf etmoasi eyni zamanda dovlat tarafindon maraq yaradan
hartorafli diggat vo qaygi bu sahonin geyri-neft sektorundaki rolunun ilden ilo artacagini demoys asas
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