vizuallasdirilmasina digqgat yetirir. Sni intellekt tohdidlori askar etmok va sistemlarinizi, molumatlarimnizi

va totbiglorinizi qorumaq iigiin magin dyronmasinin sarhadlorini iraliloyir. [7,9,10]

Natico.

Istonilon mokanda va istanilon sistemda kibertohliikasizliyi tomin edo bilmak {iglin an yaxs1 tisul vo vasito

secilmadir. Bu ciir tohliikolordon qoruna bilmok {igiin avvalcodon onu miisyyonlosdirmayi bacarmaq

lazimdir. Dogru qobul edilmis gorarla vo diizgilin se¢ilmis qorunma iisulu ilo kibertohliikosizliyi tomin

etmok miimkiindiir. Diizgiin se¢ilmis qorunma iisuluna siini intellekt sistemlorini misal gostors bilorik.

Mogqalada siini intellektlo kibertohliikasizliyi tomin etmoyin yollar1 aragdirilmisdir.
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KORPORATIV IDARDETMODO BULUD TEXNOLOGIYALARI
Babazads Gullnar

Rohimova Nazila

Azarbaycan Dovlat Neft va Sanaye Universiteti, Baki, Azarbaycan 2024

Xiilasa

Bu moqlodo IKT-nin inkisafi noticesindo dayanmadan inkisaf etdirilon Korporativ idarsetmado Cloud
Computing(Bulud Hesablama) vo onun sayssinds islorimizin asanlagsmasindan, eloco do niys bulud
texnologiyalarindan istifade etmoliyik vo onun distiinliiklori, ¢atismazliglart nalordir, bu haqda bshs
olunub.

Agar sozlor-Cloud Computing(Bulud Hesablama), istiinliiklar, ¢atigsmazliglar, tohliikasizlik.

Giris

Korporativ idaroetmods dedikds, garsiya qoyulan bir mogsad ii¢lin bir ¢ox resurlardan birgo istifado
nazards tutulur. Dovlet qurumlart votondaglara on yaxst keyfiyyoti daha az xorclo xidmot etmoyi, 6zal
sirkotlor iso monfoot oldo etmok ligiin miistorilorino mal vo xidmatlor toqdim edir.

Informasiya Texnologiyalar1 ¢ox siiratla inkisaf edir vo bu inkisafi konardan izlomok, tamasaci kimi
qalmaq 6lkomizin golocoyi iigiin olduqca ciddi problemlor yarada bilor. Informasiya comiyyatino
yénolmis IKT-nin 6lkomizdo dayanmadan inkisaf etmoasi eyni zamanda dovlat tarafindon maraq yaradan
hartorafli diggat vo qaygi bu sahonin geyri-neft sektorundaki rolunun ilden ilo artacagini demoys asas
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verir. Son 10 ildo gobul edilmis vo hoyata kegirilmokds olan strateji konsepsiyalar da belo diistinmoya
osas verir ki, IKT Azorbaycanda turizmdon olava olaraq, siiratli inkisaf edon saho olaraq daim diqqot
morkazindo qalacaq. Qlobal diinyanin bir hissesi kimi dlkemizde IKT-nin totbigi vo timumilikda,
comiyyatin hoyatina yaxsi tosir gostoron addimlar atilmasi 6lkemizin bu sahados ¢ox dogru irsliloayislora
nail olmasindan xobor verir. Son 20 il orzindo IKT-nin inkisafi yolunda atilmis ardicil yeniliklor
noticosindo bu giin Azorbaycan informasiya comiyyetinin quruculugu prosesini keyfiyyatco yeni
morholoys ¢ixarmis vo yeniliklor sahosindo 6lkomizin regional morkoz statusunu giliclondirmisdir.
Azorbaycan Respublikasi, yaradilan yeni texnologiyalarin inkisafi ilo paralel olaraq, comiyyot tiigiin
elektron hokumot xidmotlorini artirmisdir. Bu xidmotlor e-gov.az portali vasitosilo olgatan olaraq,
insanlarin giidoalik hayatini asanlasdirir va bir ¢ox proseslori minimuma endirir. Yeni investisiyalar toklif
olunan xidmotlorin keyfiyyatini artirmaga davam edir. informasiya vo kommunikasiya texnologiyalar1
sahosinda milli inkisaf bazon beynolxalq inkisaflarla paralel ola bilor. Ozl sektor tokbasima bir cox yeni
totbiglordon istifado etmokls yanasi, bu monada dovlet qurumlarina da xidmet edir vo xidmatlor satir.
Xiisusilo Microsoft vo Google kimi sirkatlor informasiya vo kommunikasiya sahasinds toqdim etdiklori
yeniliklorlo dovlot vo 6zal sektorlart calb edir. Cloud Computing hom do ehtiyaclara uygun olaraq
miiossisalorin xarclorini azaltmaga tosir etdiyi ti¢iin istifadosi siiratlo genislonan yeni bir totbiq olaraq
hoyatimizi asanlasdirir.

“Bulud hesablamalari(Cloud
Computing)”Bu texnologiya-internet
lizorindon  {iglincii  soxslordon oz Tablets|
bizneslorini hoyata kegirorkon istifado

‘o\‘:.—.“]\ Laptop

$ ]

etdiklori informasiya sistemlori ilo bagl
xidmatlorin tomin edilmosidir.

Qurumunuzdaki  bir  informasiya Platform Infrastructure

sistemindon go6zlodiyiniz demok olar ki,
bitin név xidmatlar bu sakilds tagdim edilo

bilor. Bulud texnologiyast  bir
modeldir, yoni har hansisa bir yerina
yetirilocak isi avaz edir. Giris Ugln Umumi bir qurulus yoxdur, internets ¢ixisi tomin edon har clr vasito
ilo miioyyon bir yers baglanmadan istonilon ndqtodon giris tomin edilorak, is daha ¢evik vo daha siiratli
yerina yetirilo bilor vo miqyas1 boytikdiir. Lazim olduqda xidmat siirotlo artirila biler.

Resurlardan istifadeni ¢ox asanliqla izloys, idars oluna bilon vo hesabat gokilinde toqdim edils bilon
struktura malikdir. Tlk névbada geyd etmok lazimdir ki, Bulud Hesablama yeni texnologiya deyil. 3G
sayasinda evimizdan, is yerimizdon va hatta mobil telefon sobokosinin icaze verdiyi istonilon ndqtaden
interneto daxil olan kimi biz artiq Internet buluduna daxil oluruq. Bu texnologiya ils siz diinyanin hor
yerinds internet buluduna qosula bilarsiniz. Belo diisiine bilarik,fiziki olaraq kompiiteriniz yaninizda
olmasada, siz bulud texnologiyasindan istifads edorak, 6zliniizlo aparmis kimi hiss eds bilarsiniz. Cloud
Computing(Bulud Hesablamalar) iimumiyyatlo istonilon qurumlar i¢lin ehtiyaclarina uygun olaraq
formalasan bir sira yeniliklori tomsil edir. Bunlar1 dord miixtalif bagliq altinda qruplasdirmaq olar.
Asagida verilonlors nozor salaq:
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Biznes Funksiya Saviyyasi

+ Buludda hazir resurslar vasitasilo miioyyan biznes funksiyalarini tomin etmok nozords
tutulur. Hal hazirda on az miiraciat edilon qrupdur.

Tatbiq Saviyyasi

* Buluddan totbiqlorin ¢atdirilmasi kimi miisyyen edils biler. Xidmat olaraq program
tominat1 (Software as a service) kimi toklif olunan proqramlar bu sinifdadir. Niimuna
totbiglars bulud {izorindo mesajlasma, zong markozi, e-poct vo oxsar xidmatlor daxildir.

Platforma Saviyyasi

+ Buludda gobul edilo bilon xidmatlor morkozi platformalar vasitasilo tomin edilir. Hor bir
provayder bununla bagli 6z platformasini toklif edir. Istifadogilor miixtolif miihitlordo
hazirladiglari programlar1 bu platformalarda yerlosdirs bilorlor. Platforma provayderlori
istifado olunan CPU, sobako bant genisliyi, verilonlor bazasi 6l¢iisii vo oxsar meyarlara
osason dovri 6donislor edir.

Infrastruktur Saviyyosi

* Molumatlarin saxlanmasi, server hostingi vo oxsar infrastruktur xidmatlori tamamilo
buludda yerloson sistemlor vasitosilo tomin edilir.

Cloud Computing(Bulud Hesablamalar) Niimunalori:

Bizneslar (iglin SalesForce -CRM tatbiqini va onun satis, dostok vo programlarini toklif edir.

Google totbiglarina biznes ti¢tiin Gmail, Google toqvim, Google sanadlar, Google Saytlar, Google Video
vo oxsar proqramlar daxildir

Platforma Google — miioyyon dillordon istifado edorak,yaratdiginoz proqramalart google-da paylasa
bilorsiniz.

Platforma Amazon — Amazon veb xidmatlorinds totbiglorinizi inkisaf etdira bilorsiniz. Bunlar {iglin
SDK-lar1 veb saytindan pulsuz yiikloys bilarsiniz

Siz tez Amazon EC2 miihitindon 6z virtual serverlarinizi yarada vo inkisaf etdirdiyiniz programlari islado
bilorsiniz. Siz onu aktivlesdirs bilorsiniz. Amazon istifads etdiyiniz resurslar haqqinda hesabat vermok
v idars etmok tigiin alatlor toklif edir.

Infrastruktur Terramark - idaro olunan hosting xidmatlari toklif edir. Bunlarmn arasinda VMware vCloud
molumat morkozi xidmatlori segilir.

Cloud Computing (Bulud Hesablama) va Tatbiqlar

Bulud hesablama ils istifadogilorin istifads etdiyi totbiqlor arasinda bir sira avantajlar vo dezavantajlar
movcuddur.Bunlara nozor salaq:

Ustiinliiklori

Asagi aparat tominat1 xorclori

Tam tokmillogmi performans

Asag1 program doyori

Aninda bag vers bilon yenilonmo

Limitsiz saxlama hacmi

. Dayanmadan artan moalumatlarin tohliikesizliyino zomanat

Catismazhqlan

1. Daima internet baglantisi tolab edir

2. Asagi siiratlords iglomosi ilo problemlorin yaranmasi

3. Tatbiqin imumiyyatlo yavas islomasi

4. Tohliikesizliyin zaifliyi

5. Sistemdo olan yenilonmalor

S
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6. Tocriibasiz bulud operatoru

7. Istifado edilon programin parametrlori

Muasir diinyada dovlat qurumlarinin doyison va inkisaf edon strukturu 6zsl sektorla paralel sokilds gedir.
Texnologiyanin sorhadsiz xiisusiyysti molumat olds etmayi vo istifads etmoyi olduqca asanlagdirdi.
1990-c1 illords xayal etdiyimiz sey 2000-ci illorde aglimiza goldi. Cloud Computing, masinlardan azad
olan vo fordlara va toskilatlara toklif olunan texnologiya voziyyastidir. Bulud Hesablama xidmatlorindon
istifado inzibatgilarin ixtiyarindadir vo o, resurslarin effektiv vo somorali sokildo idaro edilmosi vo
yonlondirilmasi Uglin an muasir vasitalardon biri kimi gorindr. Cloud Computing-in genis yayilmasi 0z
ilo bir ¢ox imkanlar, eyni zamanda risklor do gatirir.

(Cloud Computing) Bulud Hesablamada Tahliikasizlik Bulud hesablamasinin bir ¢ox iistiinliiklorina
olava olaraq, bozi miimkiin problemlor mévcuddur. Osas problemlor yerli vo ya regional gaydalara
uygunluq, girigin icazs verilmadiyi orazilords raziligin alinmasi zarurati, nozarat baximindan bozi slava
miirokkabliklor ¢atismazliglar kimi giymatlondirils bilor. Bulud ndgteyi-nazarindon nozor salsaq gorarik
ki, séhbat miixtalif ndqtslorde informasiyanin tapila bilocayi bir sistemdon gedir. Miixtalif noqtolorde
yerlogon malumatlar miixtolif komponentlor torafindon idars oluna vo miixtalif cografi yerlords yerlogson
serverlordo saxlanila bilor. Buna goéro do, molumat sahibliyino mohdudiyyatlor, sonaye ilo bagh
mohdudiyyatlor, milli vo ya dovlat asasli mohdudiyyatlor daxil olmagla, global ganunlar iizra malumatla
bagli uygunluq toloblari ilo razilasmaq ¢otin ola bilor. Maxfilik, tohliikesizlik vo miixtolif molumatlarin
maxfiliyindon asili olaraq kontekst dayiso bilor. ©gor bulud xidmati soxsi moelumatlart idars edirso,
moxfilik nozoro alinir. Bulud xidmotlori ictimai molumatlar1 emal edorso, asagi moxfilik tohliikasi
prognozlasdirila bilor. Digar tarafdon, insanin istiinliiklar, sosial sabakalar vo bu kimi dinamik molumat
osasinda fordilogdirilmis bulud xidmaotlori {iglin yliksok moxfilik tohliikesi proqnozlasdirila bilor.
Sabokado gsoxsi molumatlarin, habela korporativ molumatlarin va ticarat sirlorinin paylasilmasini nazara
alaraq moxfilik do nozors alinmalidir. Etibarli bulud hesablama sistemi molumatlari icazasiz girisdon
goruyur, autentifikasiya, ogurluq vo ya itirilo bilon cihazlarda hassas moalumatlarin qorunmasi tigiin
hardware/proqram tominatinin sifrolonmasi va istifadosi buna misal ola bilor. Tohliikesizlik mexanizmlori
1l uygunlugu tomin etmok kimi tohliikosizlik mexanizmlarini tomin etmays borcludur.

Noticod

Bu mogqalo Bulud texnologiyalarin hoyatimizda olan rolu, Korporativ idaroetmads onunla islomayin
ustiinliiklorindon elocads ¢atigmazligindan bohs edildi. Qarsiya qoyulan problemlorin hallini nazara
alaraqg, bitin istifadagilorin ¢ox rahat bir sokilds tam giivenarok bu texnologiyadan istifads edarak islorini
daha asan idars etmoya ¢agiriram. Istonilon mokanda yanimzda komputeriniz olmadan islorinizi uzagdan
idaro edo interneto daxil ola vo siirotlo artan molumatlarinizi bura hovalo eds bilorsiniz. Giris {igiin
iimumi bir qurulus yoxdur, internets ¢ixis1 tomin edan har ciir vasita ilo miisyyan bir yers baglanmadan
istonilon noqtodon giris tomin edilorak, is daha cevik vo daha siiratli yerino yetirilo bilor vo miqyasi
boyiikdiir. Lazim oldugda xidmat siiratlo artirila bilor. Belo diisiine bilorik, fiziki olaraq kompdteriniz
yaninizda olmasada, siz bulud texnologiyasindan istifado edorok, Oziiniizlo aparmis kimi hiss eds
bilorsiniz. Qeyd etmok istoyirom ki, burada bir ne¢a tatbiqlor hagqinda da malumat vermisom. Onlarin
harada istifado olunmasi ils bagli. Eyni zamanda bu texnologiyanin an vacib problemi olan tohliikssizliys
do toxunmusam. Biitiin bu maqamlara aydinliq gotirmisom.
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5G TEXNOLOGIYASININ OSYALARIN INTERNETI SISTEMINDO ROLU
Ibisov Nihad M
SOCAR-Bibiheybotneft. 4 sayh NQCS

Xiilasa

Bu elmi aragdirmada son nasil texnologiyanin giiniimiizds bizs verdiyi tovhaloar, bizlor G¢lin no doracoda
aktual olmasi, bizloro no kimi yeniliklor toklif etmosi aragdirilib dyronilmisdir. 5G texnologiyasinin
oziindan avvalki texnologiyalardan (1G, 2G, 3G va 4G) na daracada qabaqcil va faydali oldugu 6n plana
¢okilmisdir. Elmin vo istehsalatin hansi saholorine no derocodo damga vurdugu veo slava doyor qatdigi
vurgulanmugdir. Interneti olan asyalarla birlosmoda bu texnologiyanin no deracads effektiv bir yenilik
oldugu meydana ¢ixir. Bu moqalade 5G texnologiyas1 haqda malumati vo bu texnologiyanin interneti
olan agyalarla vohdotinin miisbat yanlarini ohato edir.

Acar sozlar- 5G , osyalarin interneti, texnologiya, agilli arazi, bulud texnologiyasi, avtonom naqliyyat.
Giris

5G texnologiya 5-Ci nasil mobil soboka modelidir. Oncoki versiyalardan oldugca gabageil va galocok vad
edon bu texnologiya bir sira yeniliklora qap1 agdi. ilk nasil G texnologiyast sadaco analoq soslo tomin
edilmisdi. Novbati nasilde artiq sos analoq deyil do roqoamsal formatda toqdim olunur. 3G texnologiyasi
2000- ci illoro damga vuran mobil molumatlar1 yenilik kimi tanitdi. Novboti morholodos iso ¢oxzolaqli
internet dovriiniin baslangici qoyuldu. Oz avvalki soloflorindon yiiksok siirat vo daha giivenilir naqilsiz
olago sans1 yaradan 5G cox daha yiiksok siiratlo verilonlor miibadilesine daxil olur, ovvalki G
texnologiyalarinda miisahido edilon gecikmolor minimuma endirilib vo 5G eyni anda bir ne¢o cihazi
dostokloya bilmosi iiclin yiiksok tutumla tochiz edilmisdir. Buda 6z ndvbasinds yeniliklorin togkil
edilmosinds avazsiz rol oynayacagq.

5G texnologiyasi 3 diapazonda toskil edilmisdir, asag1 diapazonlu, orta diapazonlu va yiiksak diapazonlu.
Bu bolgii 6lkslars vo soboko operatorlarina asason toyin edilmisdir.

Asag1 diapazonlu 5G: Tezliklori 1IGHz don asag1 olur. ©sason 600-900 MHz diapazonunda foaliyyot
gOstorir. Ohato dairasi genisdir vo manealori dof etmo gabiliyyatino malikdir. Bu xiisusiyyatlori goz
Oniino alaraq deyo bilorik ki dagotoyi orazilor vo gapali mokanlarda istifads iigiin magsads uygun hesab
edilir.

Orta diapazonlu 5G: 1GHz-don 6GHz o gadar olan tezliklor ¢lin nazards tutulmusdur. Adston 2.5 GHz
don 3.7GHz qodor olan diapazonda isloyir. Asagi diapazonlu 5G don miisbot torofdon veriloni daha
siirotli  sokildo oOtlirmoklo sociyyolonir . Lakin daha mohdud ohato dairasi monfi cohot kimi
qiymatlondirilir.
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