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Xiilasd

Toskilatda miiassisonin informasiya sisteminin totbiqinin vacib torafi biznes proseslori tGgiin informasiya
sistemi daxilinds tohliikasizliklo bagli masalalorin islonib hazirlanmasidir. Bu yazida toskilatlar daxilinda
miiossise informasiya sistemlorinin istifadesi ilo bagh tohliikasizlik siyasotindon bohs edilir. Maqalada
hom togkilatlar, hom do istifadagilor {igiin isloyon molumat tohliikosizliyi siyasatlorinin niys, no li¢iin vo
neco yaradilmasi ilo bagli molumat verilmisdir.

Ac¢ar sozloar - Miiossiso informasiya sistemlori,informasiya tohliikasizliyi,tohliikasizlik
siyasati,informasiya texnologiyalari ,informasiya tahliikasizliyinin idars edilmasi.

Giris

Miisssiso informasiya sistemlori sirkotlorin birdon daha ¢ox is foaliyyoti molumatlarini bir molumat
anbarinda iimumilosdirmok iigiin istifads etdiyi sirkot hocminds Informasiya Texnologiyalar1 (IT)
sistemloridir. Onlar sirkoto bitun toskilat dairasinds istifado edilon malumatlart uygunlagdirmaga imkan
verir. Homin sistemlors togkilatin insan resurslari,maliyyo,logistika,satis vo marketing kimi miixtolif
bolmoalardon malumatlar alava edils bilar. Son bir nega onillikds islonib hazirlanmis va inkisaf etdirilmis
coxlu informasiya texnologiyalari, molumat itkisi olmast vo ya iist-iisto diigmosi qorxusu yaranmadan
indi biitiin uygun malumati bir giris tinvanindan aldo edon menecerlar {igiin prosesi sadolosdirib.

Bu rahatliga gbro askarlanmis problem timumi sirkot moslumatlarinin indi bir yerds comlosmasidir.
Tohliikasizlik pozuntulart (ziyanli vo ya qosdon) fasilesizlik axinin pozulmasi, informasiyanin zoif
etibarlilig1, proseslorin tosirliliyinin vo somaraliliyinin azalmasi ilo naticolonar va hatta hliqugi naticalora
sabob ola bilor. Biitovliikde, firmalar 6z iscilorinin kredit kartt molumatlari, insan resurslar1 personali
molumatlari, daxili maliyys hesabatlar1 vo inkisaf planlarindan tutmus bir sira melumati qorumalidir.
Masalan, 2010-cu ildo ABS hékumatinin Umumi Xidmotlor Administrasiyasinin omokdast bilmadon
Oziiniin 12.000 omokdasinin sosial tominat ndmralorini soxsi e-pogt linvanina otlirdii ki, bu da dovlot
qurumunu is¢ilorine ogurluq sigortas1 vo kredit monitoringini tomin etmoys mocbur etdi [1]. Hazirda
iizlogdiyimiz paradigma doyisikliyi sobabindon bu movzuda daha ¢ox arasdirma vacibdir. Son vaxtlara
godor miiassisonin informasiya sistemlorinds tohliikasizliklo bagli narahatliglarin goxu daha gox texniki
xarakter dasiyirdi (mosalon, viruslar, qurdlar, troyanlar vo s.), lakin daha ¢ox aragdirmalar gostorir ki,
insanlarin sistemlorla qarsiligli alagasi onlarin oksariyyatinin asl sabobidir.

Bu o demokdir ki, yaxs1 diigiiniilmiis, basa diisiilon vo izlonilmasi asan olan miiossisonin informasiya
tohliikosizliyi siyasotinin (Information Security Policy-ISP) olmasi homisokindon daha vacibdir.
Informasiya tohliikosizliyi siyasoti Miiossisonin informasiya tohliikesizliyi siyasoti toskilatin
molumatlarina, sobakolorine vo digar IT resurslarina ¢ixisi olan insanlarin kiber risko moruz qalmasini
azaltmagq {i¢lin riayat etmali oldugu qaydalar toplusudur. Kibertohliikesizliys davamliligin tomali olan
ISP-lor ideal sokildo miiossiso IT ekosisteminin biitiin elementlorini,aparat vo program tominatindan
tutmus ig¢ilora vo sirkotin genislondirilmis tochizat¢r sabokasing qador biitiin elementlori ohats edir.
Basqa sozlo, ISP toskilatin molumatlarinin zadolonmasinog, itmasine vo ya sui-istifadesine qarst ilk
miidafio xottidir. Informasiya tohliikesizliyi siyasotinin osas mogsadi kibertohliikasizliys {imumi
yanagmani miloyyon etmok, istifadogilora tohliikasizliklo bagh aydin vo muvafiq tolimat toklif etmok vo
effektiv,tohliikosiz informasiya idaragiliyi {iclin mosuliyyot vo rollar1 bolmokdir. Informasiya
tohliikosizliyi siyasotinin asas moagsadi qorumalarin totbiq edilmasini vo moalumatlarin ohato dairasini
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genislondirmosini yalniz icazosi olan soxslorlo mohdudlagdirmagdir. Toskilatlarin ISP yaratmasi
moqsadlori asagidakilardir:

o Informasiya tohliikosizliyine Umumi miinasibatin yaradilmasi
e Sonad tohliikasizliyinin tomin olunmasi va istifadaginin daxil olmasina nazarat siyasatlori
e Mbolumatlarin, mobil telefonlarin, sobokolorin, kompiiterlorin vo proqramlarin zororli sokildo
faydalanma kimi tohliikoys moruz gqalmis molumat aktivlorinin tosirini 1izo ¢ixarmaq vo sayint
azaltmaq
o Toskilatin etibarliligini tomin etmok
o Fising, zararli proqram kimi haqiqi vo ya gobul edilon tohliikesizlikle bagli sikayat vo sorgulara
cavab vermok {igiin tosirli mexanizmloar togdim etmok
e Miinasib istifadoys malik olanlarin vacib informasiya texnologiyalarina ¢ixisin1 sonlandirmaq
Biitiin inteqrasiya toloblorins cavab veron tosirli informasiya tohliikasizliyi siyasotinin molumat sizmasi
vo molumat olgatmazligi kimi tohliikosizlik hadisalorinin garsisinin alinmasinda asas, vacib prosesdir.
Informasiya tohliikesizlik siyasoti yenico yaradilmis miiessisalor Ucln ohomiyyatlidir. Rogomsal
doniistimiin artmas1 0 demakdir Ki, har bir is¢i yeni malumat yaradir vo bu malumatlarin miisyyan hissasi
icazosiz girigdon midafis olunmalidir. Sonayedon asili olaraq o, hotta miioyyan nizamlar vo sortlorlo
qoruna bilor.
Informasiya tohliikasizliyinin ii¢ asas prinsipi. Hor sey giiclii korporativ informasiya tohliikesizliyi

modelinin ii¢ prinsipi ilo baglidir,yoni, maxfilik, biitovliik vo olcatanliq. Maxfilik-togkilatin molumati,
elektron dinlomo kimi agiglama hiicumlarindan qorumaq qabiliyyotine aiddir. Moxfilik todbirleri,
mosalan, sifroloma, solahiyyatli istifadagilorin xususi aktivlors daxil olmagq Gglin lazimi imtiyazlara malik
olmasini tomin etmok ligiin totbiq edilir.Eyni zamanda bu tadbirlor sayesinds icazasiz istifadagilorin
onlara daxil olmasinin qarsis1 foal sokildo alinir. Diiriistliik-molumatin toqdim edilmosi zamani vo ya
sonrasinda saxtalagdirilmamasini tomin etmokdir. Malumatlarin biitévliiyii tosadiifon, insan sohvi, sohv
molumat Otliriilmoasi vo ya cihaz nasazligi,moagsadli sokildo miidaxilonin agkarlanmasindan yayimmmagla
Vo ya istonmoyon girigo icazo vermok lciin fayl konfiqurasiyalarini doyisdirmoklo pozula bilar.
Molumatlarin biitovliiylinii qorumaq tsullarina sifrolomo homginin roqomsal sertifikatlar vo imzalar
daxildir. Olgatanlig-toskilatlardan solahiyyatli istifadogilorin he¢ bir fasilo vo ya gozlomo olmadan
molumat oldo etmoasino zomanat vermak UgUn islok sistemlors, sobakalora vo programlara malik olmasini
tolob edir. Bu, Kiber tohdidlor, insan sahvlori, aparat vo program tominatinin nasazliglari, tabii folakotlor
vo elektrik enerjisinin kosilmasi daxil olmaqla, moalumatlarin slgatanliginin biitiin ndvlarino qarsi
dayaniqliliq demoakdir. Qars1 todbirlor miintozom sistem tokmillogdirmalori vo ehtiyat niisxalorindon
tutmus xidmotdon imtinaya qarsi qorunma hoallarina godar ola bilar.

Salahiyyat v giriso nazarat siyasati

Giriso nozarot siyasoti toskilatin har pillasi iigiin molumat vo IT sistemlori i{izorindo icazo dorocasini
milayyan etmoyas komak edir. O, hassas molumatlarin (soxsi,saglamliq,maxfi,tohsil geydlori va s. kimi
informasiya) necs idars olunacagini, tohliikasizlik idarasinin Kimin masuliyyatinds oldugunu, hansi giris
nazarotinin mdveud oldugunu vo hansi tohliikesizlik normalariin uygun oldugunu gostormolidir O,
hamginin sirkot sobokolorina vo serverlorine kimin daxil ola bilocayini, eloco do giiclii parol tolablori,
biometrik molumatlar, soxsiyyst vasigolori daxil olmaqla hansi autentifikasiya toloblorinin lazim
oldugunu gostoron soboko tohliikasizliyi siyasatini ohato eds bilor .Bozi hallarda omokdaslar hor hansi
informasiya sistemlorino vo moalumat morkozloring giris icazasi verilmozdon ovval miigavilo asasinda
informasiya tohliikesizliyi siyasotina omal etmaya borcludurlar.
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Mblumatlarin qruplasdirilmasi informasiya tohliikosizliyi siyasoti molumatlari osas qruplara
bolmolidir. Molumatlar1 miihafizoys ehtiyacinin artma dorocasine goro bes soviyyoya qruplasdirmagin
yaxst yolu:

Soviyya 1. Ictimai molumat.

Soviyya 2. Toskilatin maxfi saxlamagi sec¢diyi malumat, lakin,a¢iqlama maddi ziyana sabab olmur.
Soviyyo 3. Molumat izah olundugda, fordlors va ya toskilata maddi zoror vurma riski var.
Soviyya 4. Malumat izah olundugu toqdirds soxslora va togkilata ciddi zarar vurma riski coxdur.
Soviyyo 5. Molumat izah olunsa, soxslor vo toskilata ciddi zoror vurulacaq.
Mbolumatlar toplusu vo amaliyyatlar Verilonlor qruplasdirildigdan sonra hor bir morhslonin hansi
doracads idars olunacagini tesvir etmok lazimdir. Informasiya tohliikesizliyi siyasatinin bu bélmosi Ggtin
osasan li¢ element var:
Molumatlarin qorunmasi qaydalari. Saxsi miioyyan edilo bilon malumatlari vo ya hassas molumatlari
saxlayan toskilatlar toskilati normalara, on yaxs1 praktikaya, sonaye uygunluq normalarina vo sortlors
uygun olaraq qorunmalidir.

1. Verilonlorin ehtiyat c¢oxalmasi toloblori. Verilonlorin neco ¢oxaldigini, hansi doracado
sifrolomonin istifado edildiyini vo hansi {igiincii torof dostok tominat veranlorinin istifads
edildiyini izah edir.

2. Verilonlorin harokati. Verilonlorin neco Otiiriildiiyiinii tosvir edir. Molumat tosnifatinda tosnif
edilmis hesab edilon molumatlar sifrolomo ilo tohliikesiz sokildo otiiriilmalidir vo ortadaki adam
hiicumlariin garsisin1 almagq {igiin ictimai sobokalor arasinda otiiriilmomalidir.

Tohliikasizlik izah etma talimi

Informasiya tohliikosizliyi siyasatindon no lazim olundugunu anlamaq iigiin iscilora ehtiyac var.
Iscilors molumatlarin miihafizo olunmasi, malumatlarin qruplasdirilmasi, giriso nozarot vo {imumi
tohliikesizlik tohdidlori daxil olmaqla tohliikesizlik icazslori barado molumat vermok iiglin tolim
kecirilmoalidir.
Tohliikasizlik tolimi asagidakilar shato etmalidir:

« Sosial miihondislik. Is¢ilora fising vo digor bitlin sosial miihondislik kiberhiicumlar1 barado
molumat vermok lazimdir.

o Tomiz masa siyasoti. Noutbuklar1 6ziiniizlo evo aparmaq vo is glinu bitdikdo sonadlori masalarin
izorindo buraxmamaq lazimdir.

o Uygun istifado. Iscilor 6z soxsi is cihazlarindan vo internetdon nolorden faydalanmaq Ugiin
istifads edo bilorlor vo nolor limitlonir?

Iscilorin salahiyyoatlori va vazifalori
Informasiya tohliikesizliyi siyasotindo asagidaki saholorin sahiblori olmalidir:

o Tohliikasizlik programlari

o Munasib istifado qaydalar

o Sabaka tohliikasizliyi

o Fiziki tohliikesizlik

e Biznesin davamliligi

e @Girisin idara edilmasi

o Tohliikasizlik malumatlilig

o Risk giymatlondirmalari

e Mbolumat tohliikesizliyi

o Folakatin borpasi

e Hadisalorin idars edilmasi
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Informasiya tohliikasizliyinin idara edilmasi (iclin an yaxs1 tacriibalor
Yetkin, son informasiya tohliikasizliyi siyasati asagidaki siyasatlori shato vo ya onlara istinad edir:

- Miinasib istifado siyasati. Iscinin sirkoto moxsus kompiiter vo ya sobokodon istifado etmoya
icaza vermali oldugu mahdudiyyatlori ifads edir.

- Girisin idaro edilmasi siyasoti. Togkilatin molumat vo informasiya sistemlorino giris
mohdudiyyatlorini ohato edir.

- Doyisiklikloro nozarot olunmasi siyasoti. IT, program tominatinin yaradilmasi vo
tohliikasizliyino doyisikliklorin edilmasi iiglin qanuni prosesi tosvir edir.

- Informasiya tohliikesizliyi siyasati. Coxlu sayda tohliikesizlik idara edilmosini ohato edon
iistlin soviyyali siyasat.

- Hadisalara cavab siyasoti. Togkilatin hadisoni neca idars edacoayi vo aradan qaldiracagi barada
tosgkil olunmus yanasma.

- Uzaqdan daxil olma siyasati. Daxili sobokolors uzaqdan daxil olmanin miinasib iisullarini
ifado edir.

- E-pogt, kommunikasiya siyasati. Is¢ilorin e-pogt, bosluq vo ya sosial media kimi biznesin
secilmis elektron kommunikasiya kanalindan neco istifado eds bilacoyini tosvir edir.

- Folakotin borpasi siyasoti. Toskilatin kibertohliikesizlik vo IT komandalarinin Umumi is
davamlilig1 planina daxil edilmosidir.

- Biznesin Davamlilig1 Plani. Togkilat {izra soylori alagalondirir vo folakot zamani biznesi islok
vaziyyata gotirmok ti¢ilin istifads olunur.

- Molumatlarin tosnifati siyasati. Togkilatin molumatlarini neco tosnif etdiyini tosvir edir.

- IT proseslori vo idareetmo siyasoti. Uygunluq vo tohliikesizlik normalarina cavab vermok
{iciin biitiin sektorlarin vo IT-nin nec birlikdo islodiyini ifads edir.

- Soxsiyyato giris vo idaroetmo siyasati. IT rohberlorinin sistemlori va totbiglori uygun isgiloro
neca icazo verdiyini vo is¢ilorin tohliikasizlik qaydalarina uygun olmagq ii¢iin parollar1 hansi
iisulla yaratdiglarini ifads edir.

- Molumat tohliikesizliyi siyasati. Miivafiq qanun vo qaydalara uygun olmasi ti¢lin molumat
tohliikasizliyi tiglin texniki toloblori vo miinasib minimum standartlar tasvir edir.

- Fordi vo mobil cihazlar siyaseti. Iscilora sirkot infrastrukturuna daxil olmaq iigiin soxsi
cihazlardan istifads etmoys icaza verilib-verilmadiyini va isgilora moaxsus aktivlordon moruz
qalma riskini neco azaltmaq miimkiin oldugunu tosvir edir.

Informasiya tohliikasizliyi siyasatindo no olmahidir? Qurulus vo ahats dairasi iizro maslohatlor
Informasiya tohliikesizliyina goldikds, heg bir iki miiossisonin eyni ehtiyaclar1 vo problemlari yoxdur. Bu
o demokdir ki, hor kaso uygun vahid informasiya tohliikasizliyi siyasati sablonu yoxdur. Lakin demok
olar ki,yuxarida gostarilon asas elementlors toxunulur. Homiso malumat istor mistori hiiquqlarini, istorso
do sirkotin etik vo hiiqugi mosuliyyatlor statusunu gorumaq baximindan tohliikasizliyi siyasotinin
maogsadini tasvir etmokls baglanilir. Beloliklo, auditoriya siyasatin mogsadinin no oldugu vo onun nayi
miidafio etdiyi barado aydin tasovviiro malik olacaq.

Tohliikasizlik mogsadlari ¢orgivesinda siyasatin qisa, orta vo uzunmiiddotli perspektivds gotirmok
niyyotinds oldugu son natico miiayyanlosdirilir. Nozors alinmalidir ki, bu vizyon, elaca ds onu hayata
kegirmok {igiin istifade olunan strategiyalar siyasat sonadine daxil edilmozdon ovval sirket rohborliyi
torofindon razilagdirilmalidir. ©ks halda,siyasat vo informasiya tohliikasizliyi soylorini monasiz hala
gatirmok riski daginilir. Neco baslayacaginizdan omin olunmadigi halda magsadlorin vo onlarin tomin
edilmasindo istifadogilorin rol vo mosuliyyatlorini izah etmok {i¢iin yuxarida geyd etdiyimiz ii¢ osas
prinsipdon informasiya tohliikesizliyi siyasati ¢or¢ivasi kimi istifade edils bilar. Girigo nozarat siyasoti
togkilati iyerarxiyalara vo tonzimlomo toloblorino uygun olaraq, hossas molumatlara xiisusi digqgot
yetirmaklo, hanst malumatlarin paylasila bilocoyi vo paylasila bilmayacayine kimin qorar verdiyina
miiraciot edir. Bu, molumatlarin tosnifatina, yoni molumatin tolob olunan moxfilik va gorunma

336


https://www.upguard.com/blog/incident-response-plan

soviyyasing osason tosnifatina gotirir. Bunu etmok ii¢iin miioyyon bir yol yoxdur, lakin dord soviyysli
ISO 27001 molumat tosnifat1 yaxsi bir baslangic noqtosi ola bilor. Sonra, hor bir malumat ndviiniin
molumatlarin qorunmasi, ehtiyat niisxasi va sifrolomasi va otiiriilmasi baximindan neca islonacayi tosvir
edilir.

Informasiya tohliikosizlik siyasoti yazmaq hekayonin yalmiz yarisidir. ©n ¢ox yayilmis
kibertohliikesizlik tohdidloring, sirkotin tomiz masa prinsiploring, IT resurslarindan moagbul istifadayo va
tohliikoesizlik pozuntusu zamani atilacaq addimlara digqet yetiron molumatlarin miihafizasi protokollar
izra tolim sessiyalari togkiledilmalidir.

Sonra, soboko, cihaz vo molumat tohliikesizliyi, siyasotin hoyata kecirilmosi, tohsil, habelo
insidentlorin hesabati vo cavab todbirlori ilo bagl giindslik is¢ilorin vozifslorini miioyyonlosdirilir.
Natico
Son yarim asr arzinds taskilatlar 6z biznes proseslarini idars etmak U¢ln informasiya sistemlarini totbiq
ediblar. Bu informasiya sistemlori indi daha ¢ox miiassisa informasiya sistemlori kKimi taninan sistemlora
cevrilmisdir. Toskilatda miiassisonin informasiya sisteminin tatbiginin vacib tarafi biznes proseslari U¢iin
informasiya sistemi daxilindo tohliikosizliklo bagli masalolorin islonib hazirlanmasidir. Informasiya
tohliikasizlik siyasati miithiim prosesdir. Budur ki, molumatlarin icazssiz girisdon qorunmasi, miiossisanin
tohliikesizliyinin tomin edilmasi baximindan tohliikasizlik siyasoti miikkommol vasitodir. Informasiya
tohliikosizliyi siyasati vasitasi ilo kibertohliikosizliys iimumi yanagsmani miioyyan etmak, istifadagilora
tohliikasizliklo bagli aydin vo muvafiq tolimat toklif etmak va effektiv,tohliikosiz informasiya idaragiliyi
iclin moasuliyyat,vazifs va rollart bolmok miimkiindiir.
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SOXSIYYOT IDAROCILIYININ GOLOCOYi:UZ TANIMA SISTEMLORININ ToDQIQi
Roahimova Nazila, 9sgarov Nihad
Azarbaycan Dovlat Neft va Sanaye Universiteti

Xiilasa:

Uz tanima sistemlori tohliikosizlik, soxsiyyatin yoxlanilmasi vo fardilosdirilmis xidmatlorin monzarasini
yenidon formalagdiran tomolqoyma texnologiyasi kimi ortaya ¢ixdi. Siini intellekt (AI) vo masin
Oyronmasi (ML) ilo tochiz edilmis miirokkob alqoritmlordon istifads etmoklo, bu sistemlor iiz
xiisusiyyatlorini alamatdar doqiqlikle agkarlaya, tohlil ede vo miiqayise eds bilor. Onlarin totbiglori
samaralilik va istifadaci rahatligi ticlin innovativ hallar toklif edarok hiiquq-miihafizs orqanlari,
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